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FOGALOMTAR

_Meghatérozés

>galom / r

Adatkezeld

Budapest Févaros XV. kertlefi Rakospclota, Pestdjhely.

Ujpalota Onkormanyzat Egyesitett Bélcsédek

Adatfeldolgozd

Az, cki a Budapest _Févaros XV. kerGleti Rdakospalota,
Pestujhely, Ujpalota Onkormanyzal Egyesitett Bolcsédek
megbizdsdbdl személyes adatokkal dolgozik.

Alkalmazdas

(angol: application, app) egy szamitdgépes program, ami
egy forditéprogram segitségével készil el egy forrdskodbal. A
szamitégépes progromok ezen elnevezése elsésorban d
Windows operGcios és felhaszndlol rendszerek magyar
forditdgarddja munkdja nyoman terjedt el.

Altal@nos Adatkezelési
Szabdlyzat

GDPR rendelet - EU Parlament és Tandcs 2016/6/9. sz.
rendelet a természetes személyeknek a személyes adatok
kezelése tekintetében térténd védelmérdl és az ilyen adafok
szabad aramlésérdl, valamint a 95/446/EK rendelet hatdlyon
kivOl helyezésérdl (dlialénos adatvédelmi rendelet)

Anonimizdlds
(éInevesités)

Az éles adatbdzisban a természetes személyek minden olyan
adatdnak véletlenszerd, de hasonld tipusy adattal tértend
feltlirasa, amely alopjdn o fermeszetes személyek
beazonosithatésdga mar nem lehetséges. Ugyanakkor az
adatbdzs jellege és struktUrdja megmarad, és igy oz —
esetleges — programhibdk beazonosithatoséga megmarad.

Incidens

A biztonsag olyan sérUlése, amely a tovdbbitott, térolt vagy
mds modon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztéset, megvdaltoztatasdt,
jogosulatlan  kdzlését, oz azokhoz vald jogosulatian
hozzéférést vagy a jogosultak szémdra o hozzdférhetetienne
férést eredmenyezi.

Intézmeény

Budapest Févdros XV. kerUleti Rdakospalota, Pestijhely,
Ujpalota Onkormanyzat Egyestett Blcsédék

Intézmeényvezetd

Az Intézmény lgazgatdja

IT BCP-DRP terv

BCP-DRP terv az informécidbiztonsagi szakmdban kdzismert
réviditése az UOzletmenel-folytonossdgi  és  kataszirofa-
elharitasi terveknek, ami révidités az angol megfelel6j0k
(Business Continuity Plan - Disaster Recovery Plan)
roviditésébél, mint mozaik betlszé adodik.

Fajl

(Angol: File) Adatallicmny

Felhaszndld

Aki az IT rendszereket, alkalmazdsokat az eszkdzokdn keresztdl
haszndlja.

GDPR

GDPR rendelet - EU Parlament és Tandcs 2016/679. sz.
rendelet a természetes személyeknek a személyes adatok
kezelése tekintetében 1orténé védelmeérdl és az ilyen adatok
szabad aramldsdrdl, valamint a 95/46/EK rendelet hatdlyon
kivil helyezésérdl (dltaldnos adatvédelmi rendelet)

GMK

Budapest Févdros XV. kerUleti Rdkospalota, Pestujhely,
Ujpalota Onkormanyzat Gazdaségi MOkddtetési Kozpont

HDD

(Angol: Hard Disk Drive ) Merevliemez

15.

(Angol: Intemet Protocol, roviditve: IP) oz intemet (és
infernetalapy) hdalézat egyik alapvetd szabvanya {avagy
protokollja). Ezen protokoll segitsegével kommunikdalinak
egymassal az internelre k1ot csomoépontok (szamitdgépek,
haldzali  eszkdzdk, webkamerdk  stb.). A protokoll
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_Meghatdrozds

Sozém

Fogalom / rdvidités

meghatdrozza az egymasnak kildhetd Uzenetek felépitését,
sorrendijét stb.

Kétfaktoros azonositas

tovabbi mdasodik azonositdsi mod egyidejl alkalmazdsa

Kliens

Olyan szamitégép vagy azon futd program, amelyik hozzafér
egy (tavoli) szolgdltatashoz, amelyet egy szamitdgép
haldzathoz tartozé mdésik szamitégép (a szerver) nyujt

18.

Munkdiltatd

Budapest Févdros XV. kerUlefi Rakospalota, Pestdjhely,
Uipalota Onkormdnyzat Egyesitett Bélcsédék

19.

Munkaszerz&dés

Kinevezés

20.

Munkavdllald

Kozalkalmazoft

21.

Munkaszerz6dés

Kinevezés

22,

NIF

Qudopest __Fc”:vc‘::ros XV. kerUleti Rdakospalota, Pestdjhely,
Ujpdlota Onkormdnyzat Népegészségigyi és Intézmeény
FelOgyeleti Féoszidly

23.

Operdcids rendszerek

roviden 08 az angol Operating System alapjdn) nevezzik a
szamitdstechnikdban a  szédmitégépeknek  azt  az
alapprogramjdt, mely kdzvetlenll kezeli a hardvert, es egy
egységes kodrnyezetet biztosit a szémitégépen futtatando
alkalmazdasoknak (példdaul szévegszerkesztbk, jatékok stb.)

24,

Pendrive

(USB-flash-térold, USB-kulcs, tollmeghaitd) USB-csatlakozoval
egybeépitett flash memaria.

25,

Periférick

A fogalmat eredelileg azokra az eszkdzdkre alkalmaztdk,
melyek kUlséleg csatlakoztak a gazdagéphez, tipikusan egy
szamitégépes buszon keresztll, mint példdaul az USB. Tipikus
példa a joystick, nyomtatd, és lapolvaso.

26.

RAID technolégia

Minden RAID szint alapjdban véve vagy oz adatbiztonsag
novelését vagy az adatatviteli sebesség névelését szolgdlja.

97

Rendszergazda

Informatikai  Uzemeltetést  végzd GMK  informatikai
munkavdallaldja.

28.

RPO

RPO (Peturn Point of Objective] az IT rendszer mikddésének
ledlidsa utani visszadllitdskor az az dllapot, amire a rendszer
vissza tud dlini (gyakorlatilag maximdlisan mennyiidével lehet
az utolsé elmentett dllapot a ledlidst megeldzben)

29.

RTO

RTO (Retum Time of Objective) az IT rendszer mikdédésenek
ledllésa utdni idétarfam, amin beldl az 1T rendszer Ujrd
Uzemképessé  vdlik (gyakoratiag @ megengedeit
legnagyobb ledlldsi idStartam)

30.

Szerver

(cz angol server szobdl) vagy kiszolgdld az informatikdban
olyan (dltaldban nagy teljesitményl) szamitégepet vagy
szoftvert jelent, ami mds szdmitdgépek szémdara a rajta tarolt
vagy elédlitott adatok felhasznaldsat, a szerver hardver
eréforrasainak (példaul nyomtatd, hattériarolok, processzor)
kihaszndldsat, iletve mas szolgdltatdsok elérését teszi
lehetévé.

2.

Szoftver

Szamitégépes alkalmazds (program).

32.

VPN

(angolul Virtual Private Network) egy nyilvanos hdldzaton
keresztUl kiterjeszti a helyi hdldzatot.

33.

Windows

a Microsoft Corporatfion gyértotta operacios rendszerek,
lletve az ezekbe épitett t&bbfeladatos grafikus felhaszndldi
fellletek, valamint bizonyos mobiltechnolégidk csaladja. A
Windows" sz és logo a Microsoft cég védiegye.

34.

Wi-Fi

(WiFi, Wifi vagy wifi), az IEEE dlital kifejlesziett vezeték nélkdli
mikrohulldmu kommunikaciot (WLAN) megvaldsito,
széleskdrien elterjedt szabvdany (IEEE 802.11) népszerU neve.
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A SZABALYZAT TARGYA ES KRITERIUMAI

A szabdlyozds targya: A Budapest Févaros XV. kerUleti Rakospalota, PestUjhely,
Ujpalota Onkormdnyzat Egyesitett Bdlcsédék, mint adatkezelé (tovdbbickban:
adatkezels vagy Intézmény) jelen szabdlyzatban tajékoztatia az érintett
munkavallaldkat, hogy jelen szabdlyzatban tomér és kdzértheté formdaban igyekszik
leirast adni:

1) o munkavdllaldk dltal kdtelezéen betartandd adatbiztonsagi szabdlyokrol,

2) a munkavdllalok altal végzett szemeélyes adatkezelésekrdl, az érintettek
jogairdl, garancidkrol,

3) tdjékoztatni az érintett magdnszemélyeket, hogy az egyes benyujtoft
kérelmeikhez milyen eljérds kapcsolodik,

4) a személyes adatkezelések adatvédelmi incidenskezelési eljardsrendjérdl.

5) oz IT Uzemeltetés adatvédelmi szabdlyairdl

Jelen adatkezelési és adatbiztonsdgi szabdlyok azokat - dltalénos, szamitégepes
munkahelyen dolgozé minden munkavallalé altal betartando adatbiztonsdgi célu
szabdlyokat - foglaljdk &ssze, amelyek alapvetdek &s szUkségesek a papir alapu és
elekironikus formdatumy adatok — kildndsen a személyes adatok — kezelesenek
alapvetd biztonsdgos haszndlatahoz.

A szabdlyozds kritériumai: Az adatkezeld és / vagy adatfeldolgozd oz adatkezelési
tevékenységét Ugy végzi és munkavdllaléitol elvarja, hogy az felelien meg oz
Eurépai  Unié Parlament és Tandcs 2016/679. szamu Altaldnos Adatvédelmi
Rendeletének, ismert elnevezéssel: a ,GDPR"-nek, amely alapvetden szabdlyozza a
természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmét és az ilyen adatok szabad dramlasat.

Az Intézmény dltal kezelt adatok adatbiztonsagdnak kialakitdsdhoz és
fenntartdsdhoz — o jelen szabdlyzat eléirdsén, betartasan es szdmonkérésén
tolmenden — szUkség van még az Informatikai infrastruktira Uzemeltetésének
megfeleléen biztonsdgos és szabdlyozott mikddtetésére is, amelyre vonatkozd
adatbiztonsagi alapelveket a rendszergazda szdmara a mindenkor hatdlyos [T
Uzemeltetés Adatvédelmi Szabdlyzata” c. szabdlyzat tartalmazza.
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B SZABALYZAT CELJA

1. Azoknak o belsé szabdlyoknak és intézkedéseknek a megismertetése a
munkavdllaldkkal, amelyek az érintettek szdmdra a jogi garancidkaf, oz
adatkezels szamdra a megfelelést (compliance) biztositjak, és azt utdlag igazolni
is tudja (elszémoltathatésag) mind az adatvédelmi hatésdg, mind az érintett
magdnszemélyek felé.

2. Az Intézmény dltaldnos mUkédésében minden papir alapl adatkezelése és
informatikai rendszerhaszndlota sordn eldimi azokat cz alapvetd, minden
munkavdllaléra vonatkozd viselkedési, munkahelyi és informatikai eszkdzdk
haszndlatdra vonatkozéd biztonségi szabdlyokat, amelyek az alapvetéd adatok
(beleértve a személyes adatok) kezelésének adatbiztonsagi feltételeit biztositjak.

3. Az Intézmény dltalanos mikddésében minden informatikai rendszerhaszndalat
sordn eldini azokat az alopvetd, az informatikai rendszerek biztonsdgos
Uzemeltetésére vonatkozd biztonsagi szabdlyokat, amelyek az alapvetd adatok
(elsésorban a személyes adatok szempontjabdl torténd) kezelésének
adatbiztonsdgi feltételeit biztositjak. Az Intézmény dltal kezelt személyes adatok
adatbiztonsdgdnaok kialakitdsdhoz és fenntartdséhoz — a jelen szabadlyzat
eldirdsan, betfart@sdn és szdmonkérésén tilmenden — szUkség van meég oz
informatikai infrastruktUrdnak az azt haszndld munkatdrsak dltali biztonsdgos
haszndlatara is.

4. Az érintett magdnszemélyek kénnyen és akdr elézetesen tudjanak tajekozddni
jogaikrdl és az eljgrds menetérdl.

5. Azoknak a belsé szabdlyoknak és intézkedéseknek a megismerietése a
munkavdllaldkkal, amelyek az adatkezelé (vagy adatfeldolgozd) dital a
bekdvetkezett adatvédelmi incidensek esetén végrehajtandok az incidensek
hatdsanak csdkkentésére, bekdvetkezési okdnak feltdrdsdra és fovabbi
incidensek elkerUlésére, valamint az incidensek dltal ledllitott folyamatok minél
el6bbi Ujrainditasara.

Jelen Szabdlyzat az ,Altaldnos Adatkezelési Rendelet - GDPR" alapelveinek €s

eléirdsainak betartdsa mellett érvényes, és tartalmazza azoknak az alapelveknek a

megvaldsitasat o  kUlsé-belsé  érintettek, vagyis a magdnszemélyek és a

munkavallalok esetére is.
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A SZABALYZAT HATALYA

Jelen Szabdlyzat hatdlya kiteried az Infzémény minden kdzalkalmazottjdra
(fovdabbiakban: munkavdallaléra) és szerzbdeses alvdllalkozdjdra, akik az Intézmény
informatikai infrastrukiurdjdhoz hozzéfémek, azt haszndlidk, illetve az Intézmény
folyamataiban, tevékenységeiben részt vesznek, az adatkezeld szdmdra (adatokkal
térténd) moveleteket, feladatokat ldtnak el. Az egyes munkaltatoi
tevékenységekben o munkavdllalok személyes adatai  esetileg kilonb&z6
jogalapok dalapjan kerUlnek kezelésre, igy: jogdi kdtelezettség vagy kinevezés
(munkaszerz6dés) teljiesitése, illetve munkdltatdi jogos erdek alapjan.

A kdzalkalmazottat foglalkozaté Intézmény (tovdbbiakban: Munkdltatd) vdllalja,
hogy a munkaviszonyhoz kapcsolédéan adatfeldolgozok részére dtadott adatok és
a folytatott adatkezelési mdveletekre vonatkozéan az adatfeldolgozdkkal
betartatia a GDPR eldirasait.

Tovdbba a szabdlyzat hatalya kiterjed

- az Intézmény informatikai rendszerét Uzemeltetd rendszergazddra vagy
rendszergazdai csoportra, fuggetlent! hogy az az Intézmeény alkalmazottja
vagy kuUlsé szolgdltatd. (KUlsd szolgdltaté o GMK, ezért jelen szabdlyzat
alkalmazdsat az EgyUttmUkédési megdllopoddason keresziUl kell eldimi,
odafigyelve a jelen szabdlyzatban eldirtak betartdsénak ellendrzésére is.)

- oz Adatkezelé és/vagy Adatfeldolgozdé minden (belsé és kUlsOs)
munkavdéllaldjéra, mint az adatvédelmi esemény vagy incidens észlelésekor
szolgdlati jelentéstételi Gton oz azonnali jelentési kotelezettség betartasara;

- az Adotkezel®d vagy Adatfeldolgozd adatvédelemért felelés vezetdje
szamara oz incidenskezelési  folyamatban meghatdrozott feladatai
végrehaijtdsara;

- az incidenskezelés szakmai elemzésében és megolddsdban, kezelésében
részt vevd szakértéi team tagjaira feladataoik végrehajtdsaban.
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I. MUNKALTATOI ADATKEZELESI SZABALYOK

1. Az érinteft hozzdjaruldsa alapjan t6riénd adatkezelés

Az Altaldnos Adatkezelési Rendelet - GDPR 3. Az érintett hozzdjdruldsa alapjan
torténd adatkezelés” c. fejezetben kimondott szabdlyok itt is érvényesek.
Ezeken tilmenden:

1. Az uralkodd joggyakorlat alapjdn munkaviszonyban a munkavdallald
hozzdjdruldsa nem lehet dnkéntes, mert egyfajta egyensilytalansag, hatalmi
viszony all fent a munkdaltaté javara.

2. Adatkezelés jogi kételezeliség teljesitése érdekében

Az Altaldnos Adatkezelési Rendelet - GDPR ,4. Adatkezelés jogi kdtelezettség
teliesitése érdekében” c. fejezetben kimondoft szabdlyok itt is érvenyesek.
Ezeken tUlmenden:

1. Az adatokat megismerd személyi kor: a munkdltatora vonatkozédra vonatkozo jogi
kdtelezettség teljesitését végzé belsé és kilsé (CMK) szervezeti egység azon
munkatdrsai, akik a konkrét feladatot végzik.

2. Adatkezelés munkaviszony |étesitése, teliesitése és kapcsolddd nyilvéantartdsi
kdtelezettségeknek vald megfelelés érdekében torténik.

2.1,

2,2,

2.3,

2.4.

2.5.

A munkavdllaldktol kizarélag olyan személyes adatok szerezhetdk be és
tarthatdk nyilvén, amelyek munkaviszony |étesitéséhez, fenntartdsdhoz
és megszintetéséhez, illetve az ado- és tdarsadalombiztositdsi
kodtelezettségek teljesitéséhez szUkségesek, s a munkavdllald személyhez
f0z6d6 jogait nem sértik.

A munkavdllaléd kezelt személyes adatainak kérét az Intézmeény
mindenkor hatdlyos Adatkezelési szabdlyzata tartalmazza.

A személyes adatok cimzettjel: az adatkezeld munkdltatd vezetdje,
munkdltatéi  jogkédr gyakorldja, a munkalgyi feladatokat ellGtod
munkavdllaléi és adatfeldolgozdi, igy kUlondsen az adatkezeld addzdsi,
bérszamfejtési, tarsadalombiziositasi  (kifizetdi) tevékenységét ellato
munkavdllaldi, kbzremUkddoéi és adatfeldolgozd.

A személyes adatok taroldsdnak idétartama: a jogi kdtelezettséget eldird
jogszabdlyban meghatdrozott idétartam.

Betegségre é&s szakszervezeti tagsagdra vonatkozd adatokat oz
adatkezelé munkdltaté csck a Kdzalkalmazottak Jogdlldsardl szolo
mindenkor hatdlyos térvény (tovdbbickban: Kji.) és a Munka
Térvénykdnyvben meghatdrozott jog, vagy kotelezettség teljesitese
céliabdl kezel.

3. Munkavdllalok  munkahelyi  alkalmassagi  vizsgdlataival — kapcsolatos
adatkezelések
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3.3.

3.4.

S

3.6.

Fd s

A munkavdllaléval szemben csak olyan alkalmasségi  vizsgdlat
alkalmazhaté, amelyet munkaviszonyra vonatkozo szabdly, mint jogi
kotelezettséget el6id szabdly hatdroz meg, vagy amely mu nkaviszenyra
vonatkozé szabdlyban meghatdrozott jog gyakorlasa, kotelezettség
teljesitése érdekében szUkséges.

A vizsgdlat elétt munkdlitatd érthetéen és részletesen tajékoztatjia a
munkavdllaldkat tébbek kdzott arrdl, hogy oz alkalmassagi vizsgdlat
milyen készség, képesség felmérésére iranyul, a vizsgdlat milyen
eszkdzzel, modszerrel térténik. Amennyiben nem jogszabdly frjia elé a
vizsgdlatot, Ugy jogos érdek alapjan torténd adatkezelés lehetdsége
merUlhet fel.

Amennyiben jogszabdly irja elé o vizsgdlat elvégzését, akkor a
munkdltaté tdjékoztatia a munkavdllalékat a jogszabdly cimérdl és a
pontos jogszabdlyhelyrdl is.

A kezelheté személyes adatok kére: a munkakori alkalmassag tényének
vagy hidnydnak megdllapitasa.

Nem kezelhetd o munkdltatd részérél semmilyen szakmai (orvosi,
pszicholégiai) teszilapra, kérdéssorra adott vdlasz és oz azokbdl
levonhatd kdvetkeztetés.

A személyes adatok kezelésének célia: munkaviszony letesitése,
fenntartédsa, munkakori feladat elldtasa.

A személyes adatok cimzettiei, illetve a cimzettek kategdridii Az
alkalmassagi vizsgdlat eredményét a vizsgdlattal érintett munkavdallald,
iletve a vizsgdlatot végzd szakember ismerhetik meg. A munkditatd
vezetéje, munkdltotdi jogkdr gyakorldja szdmdra csak az az informacio
adhatd ét, hogy a vizsgdlt személy a munkara alkalmas-e vagy sem,
illetve milyen feltételek biztositanddk ehhez.

A fentieken felUli vizsgdlati eredményt, illetve annak részletes
dokumentdaltsdgat a munkaltatd nem ismerheti meg.

A személyes adatok kezelésének idStartama: a  munkaviszony
fenndlldséanck idétartama, illetve azon 10l a munkalgyi kévetelések
elévilési ideje, amennylben a vizsgdlatnak van vonatkozdsa a
kdveteléshez. Ennek hidnydban @ munkaviszony fenndlitdnak
idétartamaig torténhet az adatkezelés.

Adattdrolds helye, médja: papir alapon a munkavdallald munkadgyi
dossziéjaban, illetve elektronikusan a munkdaltato altal haszndlt szoftverek
adatbdzisaiban.

3. Adatkezelés munkdltatédi jogos érdek” alapjan

A munkdltaténak a munkavdllaléval fenndlié munkaviszonya alatt, illetve ozt
megelézéen és azt kdvetden is fizédhet érdeke személyes adatok kezeléséhez.
Az esetek jelentds részében az adatkezelések jogalapja nem az egyebként
kapcsolddé jogi kdtelezettségek teliesitése, hanem az Un. munkdltatai jogos
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érdeken alapuld adatkezelés, amelyekhez érdekmériegelési teszt elvégzése
szUkséges.

2. Munkdltatd oz adatkezelés céliagt minden esetben vildgosan és egyértelmien
hatdrozza meg. A munkavdllaloktol kért adatok kére, velUk szemben alkalmazoft
vizsgdlatok csak olyan esetekre vonatkozhat, amikor oz Iényeges tajékoztatast
ad a munkaviszony létesitése, fenntartdsa, megszintetése szempontjabdl.

3. Munkdltaté kifejezetten figyel a szUkségesség-ardnyossag elvére, az alkalmazoftt
eszkdz alkalmos oz adatkezelési cél elérésére, csak szUkséges mértekl
adatkezeléssel jar, az ellendrzés csak a munkavégzéssel Gsszefiggésben
térténik.  Munkdltatd  kilBndsen figyel arra, hogy o munkavdllaldkat a
munkahelyen is megilleti @ maganélethez valé jog, amelyeknek tipikus szinterei:
ebédld, dltdzd, pihend- dohdnyzd helyiseég, mosdok.

4. A munkdltatoi ellendrzések soha nem irdnyulnak a munkavdllaldék emiberi
méltésdgdnak a séreimére, igy a munkavdllaldk megfélemlitésere,
megaldzasdara, zaklatdsdra, zavardsara.

5. A jogos érdek jogalap szerinti adatkezelések fébb esetkdrei:

- nem jogszabdlyi el6irGson alapulé alkalmassdgi vizsgdlatok, készség- és
képesség felmerések,
dllaspalyazatokhoz kapcsolddd adatkezelések

- munkdltatdi e-mail fiok és cim haszndlata

- be- és kiléptetd rendszerek adatkezelése

- elektronikus megfigyels rendszer altal végzett adatkezelés

- munkahelyi internet, wifi haszndalata

- munkdltatéi laptop, szamitdégép haszndlata

- munkdltatdi telefon haszndlata

4. Alldspdlydzatokhoz kapcsoldédé adatkezelések

1. Munkdltato dllaspalydzat meghirdetése esetén elézetes tajekoztatas keretén
belul biztositia sojat  adatkezeld voltdnak és elérhetéségének a
megismerhet8ségét. Az Adatkezelési tdjékoztatét — Allaspdlydztatds és
munkaerd kivdlasztdshoz az 1. sz. figgelék tartalmazza, amelyet az Intézmény
honlapjara az Adatvédelem oldalra fel kell tolteni.

2. Munkdltaté csak olyan személyes adatok megismerhetdségére tart igenyft,
amelyek lényegesek az adott munkakorrel kapcsolatban.

5. Munkd&ltatéi e-mail cim és fiék haszndlatdhoz kapcsolodéd
adatkezelés

Fontos tisztdzni, hogy az Intézmény sajat mikodéséhez Uzleti partnereket is vesz
igénybe (pl: GMK végzi a gazdasdgi, mikédtetesi, informatikai és kozétkeztetési
feladatokat - egylftmikédési megdilapodds keretében). A kozétkeztetés
igénybevételéhez a gyermekek, illetve szlleik oz igénybevevék (tovabbiakban:
Ugyfelek), akik pénzigyi és mds egyéb szolgdltatdsi tevékenységeket hdritanak az
Intézményre. Szamos kils¢ (fovébbiakban: parfner] cég végez dz Intézmény
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mokddéséhez szUkséges beszdllitéi tevékenységet (pl: beszerzések-, kdzbeszerzesek
nyertesel , szerz6ddtt és megbizott partnerek, stb.), amelyek nem minden
munkavdllaldja jarult hozzd a személyes adatok nyilvanossagra hozataldhoz, ezért
k&roltekintéen kell eljéarni.

14

Munkdltatd partner kapcsolatainak személyes adatainak fitokban tartasa,
iletve a munkavégzés ellendrzése céligbdl ellendrzi o munkavdalialdk
munkaltatd dltal biztositott e-mail fidkjanak tartalmat, oz abban végbemend
kimend és beérkezé adatforgalmat.

A munkdltaté adatkezelés jogalapja: munkdltatd jogos érdeke, s ez alapjan
munkdltaté elvégezte az érdekmérlegelési tesztet, mely a munkavdllaldval

megismertetésre kerdl.

Munkaltaté tiltia az dltala biztositott e-mail fikban a magancell levelezést,
azt a munkavadllald csak munkavégzésére hasznalhatja fel.

Munkadltaté kilén felhivia a munkavdllald figyelmét, hogy amennyiben a tiltés
ellenére is magdncélra is haszndlia a munkavdllalé az e-mail fidkot, Ggy
esetlegesen védett személyes adataihoz, vagy az abbdl szarmaizo
k&vetkeztetésekhez vald hozzdférés kockdazatanak teszi ki magdt. Az
ellendrzés sordn taldlt, nem a munkavégzéshez kapcsolodod e-mail toriésére a
munkaltaté felhivia o munkavallalét, aki a levél térlését haladéktalanul
koteles elvegezni.

Munkdltaté az ellenérzés sordn betartja a fokozatossag elvét és lépcsbzetes
ellendrzési rendszert dolgozott ki. Az e-mail fidk tartalmardl biztonsagi masolat

nem készUl.

Az e-mail fiok ellendrzésének az elsé  1épése:  cz  e-mail
cimzettiének/kuld6jének és a levél targydnak az ellendrzése. Amennyiben
ennyib8l megdliapithaté, hogy a levél tartaimdnak megnyitasa személyes
adathoz vald hozzaférést eredményezhet, 0gy munkdliaté nem nyitja meg a
levelet. Amennyiben nem valészinGsitheté a személyes adathoz vald
hozzdférés, Ugy munkdliaté jogosult az e-mailt megnyitni €s dtfanulmdnyozni,
koldnds tekintettel a levél csatolmdnyaira. Amennyiben munkdltaté meégis
személyes adatra bukkan, Ugy azt nem jogosult megismerni.

Munkaltaté az e-mail fiék ellenérzése sordn minden esetben bizfositja a
munkavallalé jelenlétét, amennyiben ez mégsem lehetséges (pl. betegseg,
baleset, szabadsdg), Ugy munkdltaté képviselbje csak tanl jelenleteben
végzi el az ellenbrzést.

A munkdltatéd téjékoztatia a munkavdllaldkat az ellendrzéssel kapcsolatos

lényeges informdaciokrol:

. az ellenérzés célia: (pl. annak ellendrzése, hogy nem kerilt-e ki személyes
adat)

- az ellenérzést a munkdltatd  részérdl  végzd  jogosult  személy:
Intézményvezetd, belsd ellendr, és az Intézményvezets dltal irasban ezzel
megbizott személy.
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- eljardsi szabdlyok, lépések: munkavdllald téjékoztatasa az ellenérzésrol, e-
mail fiokba valé munkavallaldi belépés, ellendrzd szemeély szemrevételez
az e-mailek cimzettjeit, targymezdket, egyeztetés munkavallaloval, hogy
melyek a személyes adatokkal érintett levelek, ellenérzési jegyzokdnyv
megirasa, aldirasa)

- munkavdllald tdjékoztatdsa a jogorvoslati jogokrol.

9. Munkdltaté tdjékoztatic a munkavdllaldét, hogy munkahelyi levelezes
megfigyelése nem jogsérté munkaltaté részérdl, ebben a targyban az Emberi
Jogok Eurépai Birosagdnak is szlletett itélete.

10. Adatkezelés idétartama, cimzettek, adatok taroldsénak helye és médja: a
munkdaltatai tiltés szerint nem kerdl sor személyes adatok kezelésére.

6. Munkavégzés helyére torténé be- és kiléptetéssel kapcsolatos
adatkezelés

1. Munkdltoté az Intézményben 1évé gyermekek védelme, illetve «
munkavégzés ellendrzése céliabol szabdlyozza és ellendrzi @ munkavdallalok
be- &s kilépését a munkdltatéi ingatlanokba, a munkavégzés helyére.

2. A munkdéltaté adatkezelés jogalapja: munkdltaté jogos érdeke, s ez alapjan
munkdltatd elvégezte az érdekmérlegelési tesztet, mely a munkavdllaléval
megismertetésre kerdl.

3. Munkdliaté minden egyes munkakérre vonatkozéan szabdlyozza
munkakezdés- és befejezés idépontjat, adott helyiségbe és terlletre vald
belépés jogdt, tilaimat és ezek betartésdnak ellendrzese kapcsdn kezeli

ezeket az adatokat.

4. Munkdltaté az ellenérzés sordn betartja a fokozatossdg elvét s Iépcsdzetes
ellendérzési rendszert dolgozott ki. A fenti adatokat tartalmazéd adatbdzisrol
biztonsagi mdsolat nem készul.

5 Az adatok ellenérzésének menete: a munkdltaté a rendelkezésre dllo
adatokbdl sziréprébaszerfen ellendrzi a szabdlyok betartasat.

6. Munkdltatd az ellendrzés sordn minden esetben biztositja a munkavdallald
jelenlétét, amennyiben ez mégsem lehefséges (pl. betegség. baleset,
szabadsdg), Ogy munkdltatd képviselbje csak tanu jelenlétében végz el az

ellendrzést.
7. A munkdltaté tdjékoziatia a munkavdllalokat az ellenérzéssel kapcsolatos

lényeges informdacidkrol:

- azellenérzés célia: (pl. annak ellendrzése, hogy a munkavallald beérkezik-
e a munkaidd megkezdésére)

. az ellenérzést o munkaltaté  részérdl  végzd  jogosult  szemely:
Intézményvezetd, belsé ellendr, €s az Intézményvezetd dltal irasban ezzel
megbizott személy.
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. eliégrasi szabdlyok, 1épések: munkavdllald téjekoztatasa ellendrzesrol,
adaotbdzis megnyitdsa, ellenérzé személy szemrevételezi a  kijeldlt
adatokat, tdrgymezdket, egyeztetés munkavdllaldval, ellendrzesi
jegyzékonyv megirdsa, aldirdsa)

- munkavdllald tdjékoztatdsa a jogorvoslati jogokrdl.

8. Az adatkezelés idétartama: 2 hénap

9. Az adatkezeléssel érintett adatkdr: munkahelyre térténd be- és kilepesek
idépontja, adott helyiségekbe vald be- és kilepés iddpontjai.

10. Az adatok cimzettjei: munkaltatd munkalgyi ellendrzési tevékenysegét ellGté
munkatarsai.

11.Adattérolds helye, médja: papir alapon az ellenérzési jegyzékdnyvekben,
iletve elektronikusan a munkdltatd altal esetlegesen hasznalt adoft szoftver
adatbdazisadban.

7. Munkahelyi elekironikus megfigyeld rendszer adatkezelése

. Munkdltaté személy- és vagyonvédelmi célbdl alkalmazhat kamerdkat, Un.
elekironikus megfigyelé rendszert. Az adatkezelésnek kizérélag ez a célja, nem
a munkavdllaldk munkavégzésének dltaldnos ellendrzése és a munkahelyi
viselkedés befolyasolasa.

. Munkdltaté nem alkalmaz kamerdat, megfigyelést olyan helyiségben, ahol az az
emberi méltdsdgot sértheti, gy kUlbndsen o6ltézékben, zuhanyzdkban,
illemhelyiségekben, orvosi szobdban, pihenbhelyen.

. Munkdltaté  kizardlog a sojat  tulojdondban  vagy haszndlatdben  alld
helyiségeket, épUlet részeket figyel meg, kamera latészége kbzterlletre nem
irdinyul.

. A kamerdk alkalmazasat, az elekironikus megfigyeld rendszerek altal végzett

személyes adatkezelést a mindenkor hatdlyos Kamera adatkeziési szabdlyzat
tartalmazza, amely az Intézmény munkavdlladi szamara elérhetdek.

8. Munkdltatéi internet és wifi haszndlatdval kapcsolatos adatkezelés

1. Munkdltaté doéntése alapjdn munkavdllald csak a munkavégzésével
kapcsolatban haszndlhatja a munkdltatéd éltal biztositott wifi haldzati elérést,
illetve csak a munkavégzéssel kapcsolatos honlapok megtekintésére van

lehetbseg.
2. Munkdltaté a munkaidében torténd magdn célu internethasznalatot tiltja.

3. Munkdltaté nem rdgziti a munkavdllald dltal meglatogatott honlapok
elérhetdségét és egyéb internet haszndlatbdl levonhatd kévetkeztetéseket,
de alkalomszerlen azonnali megtekintéssel ellendrizheti, hogy a
munkavallald milyen honlapon tartézkodik.
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4, Munkdltatd az informatikai rendszerének védelme, virusoktdl és egyéb kdros
programoktél vald védekezése és a munkavdllald munkavégzesének
ellendrzése célidbdl ellenédrzi o munkavdllalé fevékenyseget.

5. A munkdltaté adatkezelés jogalapja: munkdaltatd jogos érdeke, s ez alapjdn
munkdaltaté elvégezte az érdekmérlegelési tesztet, mely a munkavdallaléval

megismertetésre kerUl.

6. Munkdltaté kilen felhivia a munkavallalo figyelmét, hogy amennyiben a filtas
ellenére magdncélra (is) haszndlia a wifi hdlézatot/internetet, Ugy annak
munkalgyi kdvetkezményei lehetnek a munkavdllald szamdra, illetve
munkdltaté akaratan kivil hozzaférhet személyes adatokhoz.

7. Munkdltatd az ellendrzés sordn betartja a fokozatossag elvét és lepcsézetes
ellenérzési rendszert dolgozott ki.

8. Az internet haszndlat ellendrzésének az elsé lépése: a munkavdllald daltal oz
ellenérzés idépontidban aktudlisan megnyitott honlap megtekintése.
Amennyiben ennyibdl megdliapithatd, hogy a munkavdllalé nem filtott oldalt
tekint meg, Ugy az ellenérzés le is zarult. Amennyiben nem valdszinUsithetd a
személyes adathoz vald hozzdférés, Ugy munkdliatd folytathatja az
ellenbrzést.

9. Munkdltatd az internet hasznalat ellendrzése sordn minden esetben biztositja
a munkavdllald jelenlétét, illetve az ellendrzés a munkavdllald jelenléte nélkul
eleve kizart.

10.A munkdaltatd tdjékoztatia a munkavdllaldkat az ellenérzéssel kapcsolatos
l&ényeges informaciokrol:

- az ellendrzés célja: [pl. annak ellen6rzése, hogy nincs-e filtott oldal
megtekintés)

- gz elendrzést a munkdltatd részérél  végzd  jogosult  személy:
Intézményvezetd, belsd ellendr, és az Intézményvezetd altal irGsban ezzel
megbizott személy.

- eljarasi szabalyok, lépések: munkavdllald tdajékoztatdsa ellendrzésrdl,
monitor megtekintése, egyeztetés munkavdllaloval, hogy szikseges-e a
munkd&jahoz a megtekintés alatt allé weboldal, ellendrzési jegyz&kényv
megirdsa, aldirdsa)

- munkavallald tdjékoztatdsa a jogorvoslati jogokrol.
11.Adatkezelés idétartama, cimzettek, adatok tdrolasanak helye és modja: a
munkdltatéi tiltds szerint nem kerUl sor személyes adatok kezelésére.

9. Munkdéltatéi szamitégép, laptop, tablet haszndlatdval kapcsolatos
adatkezelés

Munkdltaté a munkavégzés ellendrzése célidbol ellendrzi a munkavdllaldk
munkdltaté  dltal  biztositott  laptopon, szdmitégépen, tableten folytatott

munkavdllaldi tevékenységeket, az eszkdz memaridjdt, az eszkdzre és a hozzd
csatlakoztatott eszkdzre vonatkozd biztonsdagi eldirdsok betartasat.
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9.

A munkdltatéd adatkezelés jogalapja: munkdltatd jogos érdeke, s ez alapjéan
munkdltatéd elvégezte az érdekmérlegelési tesztet, mely a munkavdllaloval
megismertetésre kerdl.

Munkdaltaté tiltia oz dltala biztositott eszkdzokon a magdnélethez kapcsolddo
tevékenységek végzését, személyes adafok kezelését, taroldsat. Az eszkdzdket @
munkavdlalé csak munkavégzésére haszndlhatja fel.

Munkaltaté koldn felhivia a munkavdllald figyelmét, hogy amennyiben a tiltas
ellenére is magdncélra is haszndlia a munkavallald a biztositott technikai
eszkdzoket, Ugy eseflegesen védett személyes adataihoz, vagy oz abbdl
s7armazéd kévetkeztetésekhez vald hozzaférés kockdzatanak teszi ki magat. Az
ellendrzés sordn taldlt, nem a munkavégzéshez kapcsolddo személyes adatok,
magdn tartalmak tériésére a munkdltato felhivia a munkavdllalot, aki oz adott
tartalmak torlését haladéktalanul kdteles elvégezni.

Munkdltatéd az ellendrzés sordn betartia a fokozatossag elvét és 1épcsdzetes
ellenérzési rendszert dolgozott ki. Az eszkézokon tarolt adatokrdl, informaciokrdl

biztonségi masolat nem készdl.

A szamitastechnikai eszkdz ellendrzésének az elsé 1épése: az adott fdj, informacié
ellendrzése. Amennyiben ennyibél megdllapithatd, hogy ez a munkaltato
tevékenység személyes adathoz vald hozzdaférést eredményezhet, Ugy
munkd&ltatd nem tekinti meg, illetve nem nyitic meg az adott fdjlt, lefrast,
informdcié egységet. Amennyiben nem valdszinGsithetd a személyes adathoz
vald hozzdférés, gy munkdltaté jogosult az adott informdcié egység, adat
megtekintésére, attanulmanyozasara.

Munkéltaté a technikai eszkdz ellendrzése sordn minden esetben biztositia a
munkavdliald jelenlét, amennyiben ez mégsem lehetséges (pl. betegség,
baleset, szabadsdg), Ugy munkdltaté képviselbje csak tand jelenlétében végzi el
az ellendrzést.

A munkdltatéd tdjékoztatio @ munkavdllaldkat az ellendrzessel kapcsolatos
lényeges informaciokrol:

- azellendrzés célia: (pl. annak ellendrzése, hogy sérul-e az adatbiztonsdg)

- az elendrzést a munkdltaté  részérdl  végzd jogosult  személy:
Intézményvezetd, belsé ellendr, és az Intézményvezetd dltal irdsbaon ezzel
megbizott szeméely.

- eligrasi szabdlyok, lépések: munkavdllalo t&jékoztatdsa ellenérzésrdl, a
technikai eszkdzbe vald belépés, ellendrzé személy szemrevételezi a
fajlokat, informdacié egységeket, egyeztetés munkavdallaléval, hogy melyek
a személyes adatokkal érintett féjlok, informacios egysegek, ellenérzési
jegyzékdnyv megirdsa, aldirdsa)

- munkavdllalé téjékoztatdsa a jogorvoslati jogokral.

Adatkezelés idétartama, cimzettek, adatok téroldsdnak helye és modja: a
munkdltatai tiltds szerint nem kerUl sor személyes adatok kezelésére.
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10. Munkditaté dltal biztositott mobiltelefon hasznalatanak
ellenérzésével kapcsolatos adatkezelés

. Munkdltaté a munkavégzés ellendrzése célidbdl ellenérzi a munkavdlialok
munkdltatd dltal biztositott telefonon folytatott munkavdllaldi tevekenységeket,
az eszkdz memoridjét, az eszkdzre és a hozzd csatlakoztatott eszkdzre vonatkozd

biztonsagi eléirdsok betartdsdt.

. A munkdltaté adatkezelés jogalapja: munkdltatd jogos érdeke, s ez alapjan
munkdltaté elvégezte az érdekmérlegelési tesztet, mely a munkavdllaléval
megismertetésre kerul.

. Munkdltaté tiltio oz dltala biztositott telefon eszkdz6kén a magdnélethez
kapcsolddd  tevékenységek végzését, személyes adatok fdrolasat. Az
eszkdzdket a munkavdllald csak munkavégzésére haszndlhatija fel.

. Munkdltatd kiloén felhivia a munkavalialé figyelmét, hogy amennyiben a filtas
ellenére is magdncélra is haszndlja a munkavdllalé o biztositott telefon eszkdzt,
Ugy esetlegesen védett személyes adataihoz, vagy az abbdl szarmazéd
kdvetkeztetésekhez vald hozzdférés kockdzatanak teszi ki magat. Az ellendrzés
sordn taldlt, nem a munkavégzéshez kapcsolédd személyes adatok, magan
tartalmak térésére a munkdltatd felhivia a munkavdllalét, aki az adatott
tartalmak térlését haladéktalanul koteles elvégezni.

. Munkdltaté az ellendrzés sordn betartja a fokozatosség elvét és lépcsdzetes
ellendrzési rendszert dolgozott ki. Az eszkdzokodn tarolt adatokrdl, informdciokrdl
biztonsdgi mdsolat nem készUl.

. A felefon eszkdz ellendrzésének az elsé lépése: az adott fdjl, informdacio
ellenérzése. Amennyiben ennyibdl megdllapithatd, hogy ez a munkdltatdi
tevékenység személyes adathoz valdé hozzatérést eredményezhet, Ugy
munkdltatd nem tekinti meg, iletve nem nyitja meg oz adott fgjit, leirdst,
informacié egységet. Amennyiben nem valészinUsithetd a személyes adathoz
valé hozzdférés, Ugy munkdltaté jogosult az adott informdcié egyseg, adat
megtekintésére, attanulmanyozasara.

. Munkdltatd a telefon eszkdz ellendrzése sordn minden esetben biztositja a

munkavdliald jelenlét, amennyiben ez mégsem lehetséges (pl. betegség,
baleset, szabadsdg), Ugy munkaltatd képviseldje csak tanu jelenléteben végz

el az ellenbrzést.
. A munkdltatd tajékoztatia @ munkavdllaldékat az ellenérzéssel kapcsolatos
lényeges informdciokrol:
- az ellenérzés célia: (pl. annak ellendrzése, hogy sérll-e az adatbiztonsag)

. az ellendrzést a munkdltatdé  részérél  végzd  jogosult  szemely:
Intézményvezetd, belsé ellendr, és az Intézményvezetd dltal rGsban ezzel

megbizott személy.

- elidrasi szabdlyok, lépések: munkavallald tajékoztatasa ellendrzésrél, a
telefon eszkdzbe vald belépés, ellendrzd személy szemrevételezi a fajlokat,
informacio egységeket, egyeztetés munkavdllaléval, hogy melyek a
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személyes adatokkal érintett fdjlok, informacios egységek, ellenbrzesi
jegyzékdnyv megirdsa, aldirasal)
- munkavdllald tdjékoztatdsa a jogorvoslati jogokrdl.

9 Adatkezelés idétartama, cimzettek, adatok tdaroldsénak helye és modja: a
munkdltatoi tiltas szerint nem kerUl sor személyes adatok kezelésére.

11. Munkdltaté dltal biztositott telefon, autd és egyéb eszkéz gps
adatainak {f6idrajzi helyzetének) kezelése

1. Munkdltaté acz dltala biztositott eszkéz  biztonsdga, fellelhetdsége,
vagyonvédelme, iletve a munkavégzés ellendrzése, munkahatékonysag
névelése céliabdl ellendrizheti a munkavdllalék munkdltatéd dltal biztositott
eszkdz Gltal sugdrzott cellainformdcio, jel, GPS koordindta féldrajzi adatat.

Munkaltatéd a jelen szabdlyzat hatdlyba 1épésének napjdig ilyen ellendrzesi
tevékenységet nem alakitott ki.

2. A munkdltatéi adatkezelés jogalapja: munkdltatod jogos érdeke, és ez alapjan
munkdltaté elvégezte az érdekmériegelési tesztet, mely a munkavdéllaloval

megismertetésre kerUl.

3. Munkdltaté csak a munkaiddben végez ellenérzést, a magdanszféra, emberi
méltésdg fokozott figyelembe vételével. A munkavallald részére fizikai
lehetéség van az azonositds kikapcsoldsara munkaiddn kivili idStartamra.

4. Munkdltaté az ellenérzés soran betartja a fokozatossag elvet és lépcsdzetes
ellendrzési  rendszert dolgozott ki. Az eszkdzokon tarolt  adatokrdl,
informaciokrél biztonsagi masolat nem készul.

5. Az ellendrzés elsé 1épése: az adott fdjl, informdcié ellendrzése. Amennyiben
ennyib&l megdllapfthatd, hogy ez a munkdltatdi tevékenység személyes
adathoz valé hozzaférést eredményezhet, Ugy munkdltatd nem tekinti meg,
illetve nem nyitia meg az adott failt, leirast, informdcié egységet. Amennyiben
nem valészinUsithetd a személyes adathoz valé hozzdférés, gy munkaltatd
jogosult 0oz adoft informdcid  egyseg,  adat meglekintésére,
attanuimanyozdéséra.

6. Munkdltaté o technikai eszkdz ellenérzése soran minden esetben biztositja a
munkavdllalé jelenlétét, amennyiben ez mégsem lehetséges (pl. betegség,
baleset, szabadsdg), Ugy munkdliaté képviselbje csak tanu jelenléteben
végzi el az ellendrzést.

7. A munkdltatéd téjékoztatia a munkavdllalokat az ellendrzéssel kapcsolatos
lényeges informdaciokrol:
- az ellendrzés célia: (pl. annok ellendrzése, hogy munkaidében
munkavégzés torténik-e)

- az elenérzést a munkdltatdé részérél  végzé  jogosult  személy:
Intézményvezetd, belsd ellendr, és az Intézményvezetd dltal irGsban ezzel
megbizott személy.
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- eliérasi szabdlyok, lépések: munkavdllald tajékoztatdsa ellenérzésrol, az
ellenérzott informaciohoz vald hozzdférés, ellendrzé személy szemrevételez
a fajlokat, informdcié egységeket, egyeztetés munkavallaléval, hogy
melyek a személyes adatokkal érintett fdjlok, informacios egységek,
ellendrzési jegyzékdnyv megirdsa, aldirdsa)

- munkavdallald tdjékoztatdsa a jogorvoslati jogokrol.

8. Adatkezelés idétartama, cimzettek, adatok térolasdnak helye és médja: a
munkaltatd jelen szabdlyzat hatdlyba 1épésekor ilyen adatkezelést nem
végez.

12. Alkalmassdgi vizsgdlatokhoz kapesolodé adatkezelés

 Munkdltaté munkavalialéval szemben alkalmazhat munkaviszonyra vonatkozd
szabdly, igy kUldndsen o Munka Térvénykdnyve dlfal eléirt alkalmassagi
vizsgdlatokat, illetve lehetéség van olyan alkalmassdgi és egyéb vizsgdlatok
elvégzésére, amelyet nem munkaviszonyra vonatkozd szabdly ir eld, de
munkaviszonyban meghatdrozott jog gyakorlasa, kotelezettség teljesitése
érdekében szUkséges.

_ Munkdltaté mindkét esetben részletesen tdjékoztatia a munkavdillalot arrdl,
hogy az alkalmasségi vizsgdlat milyen készség, képesség felmérésére irdnyul, a
vizsgdlat milyen eszkdzzel és mbdszerrel torténik, illetve arrdl, hogy azt jogszabdly
ifa-e eld. s melyik jogszabdly.

. A munkaalkalmassagra, @ munkaksri feladat ellatasanak vald medgfeleléségre,
felkésziltség ellendrzésére iranyuld vizsgdlatokat, kérdéssorokat, teszteket @
munkd&ltatdé mind @ munkaviszony létesitése elétt, mind pedig a munkaviszony
fenndligsa alatt alkalmazhat.

. A kizarélag munkaviszonnyal kapcsolatos, a munkafolyamatok hatékonyabb
ellatdsa, megszervezése érdekében csak akkor alkalmazhatd a munkavdallald
pszicholégiai  dllapoténak vagy szemeélyiségjegyének elemzésére alkalmas
tesztlap, ha az nem egyedileg egy munkavdllalora vonatkozik, hanem a
munkavdllalék egy csoportidra, s ha az elemzés sordn megdllapitasra kerUlf
adatok nem kdthetdk az egyes konkrét munkavdlialéhoz, fehdt hianyzik a
személyes adat fogalmanak alapvetd eleme: beazonosithatésag.

. A kezelhetd személyes adatok kdre: a munkakéri alkalmassag ténye vagy
hignya és oz ehhez szUkséges feltételek. A vizsgdlat eredményét a vizsgdlatot
végzé szakember és az érintett munkavdllald ismerhefi meg. A munkaliatd
s7amara csak az ismerhetd meg, hogy a vizsgdlt személy az adott munkara
alkalmas-e vagy nem.

_ Munkdltaté a munkaviszony létesitése eldtt &s fenndllasa alatt kérheti a
munkavalialétdl /allaspalydzétsl/ feddhetetlen elééletének az igazoldsat, mely
célra az un. Erkdlcsi Bizonyitvény bemutatdsa szolgdl. Fentieken 0l munkaltato
semmilyen korOimények nem kéri, hogy az érintettek hatdsagi  erkdlcsi
bizonyitvény helyett blnUgyi nyllvantartd szervidl szerezzenek be nemleges

igazoldst.
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7. Adatkezelés idétartama, cimzettek, adatok tdrolasédnak helye és modija: o
munkdltaté  jelen szabdlyzat hatdlybalépésének napjan nem alkalmaz
alkalmassagi vizsgdlatokat,
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I. MUNKAVALLALOI ADATBIZTONSAGI SZABALYOK

1. Biztonségra torekvé viselkedés a munkahelyen

1) Személyes adatokat tarfalmazé dokumentumok, iratok nem hagyhatok
feligyelet nélkUl az asztalon.

2) Munkavégzés sordn (lehetdleg) csak azok az iratok, iletve dokumentumok
lehetnek eldl az asztalon, amelyek az adott munka végzéséhez akkor
szUkségesek.

3) Munkavégzés utan minden szemelyes adatot tartalmazd dokumentumot,
iratot &s elektronikus adathordozot el kell tenni az asztalokrdl, és zart,
biztonsdgos helyen kell tarolni.

4) A zdrhaté iréasztalokat és szekrényeket is (amennyiben kulcsra zédrhatoak)
kulesra zarva kell tartani, és a kulcsokat biztonsagos helyen kell Grizni.

5) Megbeszélések utdn a tandcskozoterembdl (Hargyalébdl) minden bizalmas
tartalmy dokumentumot, kUldndsen a személyes adafokat tartalmazo
iratokat, papirokat, jegyzeteket el kell tavolitani. (lde beleértenddk a
haszndlt flip-chart papirok eltévolitésa, tablak letorlése, stb.)

6) Személyes adatokat tartalmazd dokumentumok, iratok mdasol&sakor sem
eredeti példany, sem masolat nem maradhat a mdsoléban.

7) Személyes adatokat tartalmazd dokumentumok, iratok csak olyan
személyeknek adhatdk &t, akik munkakdr feladatukndl fogva vagy
jogszabdlyi elirasnak megfelelve jogosultak azoknak az informdéciénak a
megismerésére vagy haszndlatara, és az Gtadd  személy  errdl
meggyozodott.

8) Elektronikus datviteli 0t (pl. telefon, fax, e-mail) esetén a bizalmas
informdciokat ajénlott, az Uzleti titoknak mindsitett informdcidkat kotelezd
titkositva atvinni.

9] Amennyiben a személyes adafokat tartalmazd dokumentumok, iratok
Srzésére, taroldsa mar nincs szokség, azokat papirdaraloval  kell
megsemmisiteni, vagy biztonsagos gydijtés, tarolads utdn eljuttaini a
szabdlyozdsnak megfeleld, felogyelt megsemmisitésre.

10)A személyes adatokat tartalmazd kézi fellegyzéseket, munkapélddanyokat,
masolati példdnyokat, stb. ugyanolyan biztonsdggal kell kezelni, mint oz
azokat az informdcidkat tartalmazé eredeti, hivatalos iratokat.

2. Szamitdégépes munkahely biztonsagos haszndlata

1) Minden felhaszndlé  kételes az  dltala haszndlt  szdmitogépet
rendeltetésének megfeleléen, kizdrolag munkdjanak végzésére, illetve
tamogatasara haszndini.

2] Minden felhaszndlé koteles az esetleges meghibdasoddsokat azonnal jelezni
oz Uzemeltetst végzé GMK rendszergazddjanak.

3) TILOS a szédmitégép (vagy egyéb informatikai eszkdz) burkolatat
megbontani, az eszkdz belsd részéhez hozzdférni, azon vdltoztatasokat
végezni. A garancia cimke nem sérllhet megl!
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4) TILOS a telepitett (nem hordozhaté) szdmitégépet (vagy egyéb
informatikai eszkdzt) a rendszergazda érfesitése nelkil mas munkahelyre
attelepiteni.

5) A felhaszndld nem vdltoztathatia meg a haszndlataba kapott szamitdgép
(vagy egyéb informatikai eszkdzok) konfigurdcidjat. A periféridk cseréjét, a
szoftverek telepitését csak a rendszergazda végezheti.

é) TILOS kUlsé bootoldst (szamitogép kUlsé egységrél vagy perifériardl t16rtend
inditasat) alkalmazni.

7) A felhaszndld szamitdégépét csak sajat azonositojaval és jelszavaval
belépve haszndlhatja. A felhaszndlé szamdara bintetdjodi, illetve munkajogdi
felelésségre vonds terhe mellett TILOS mds azonositdjdnak haszndlata.

8) A felhaszndld a szamitégepeken csak azokat a szoftvereket haszndlhatja,
amelyeket a rendszergazda a munkdja elvégzéséhez telepitett.

9) A felhaszndld a szdmitdgépére semmilyen szoftvert nem telepithet, nem
torélhet, és nem modosithat. E rendelkezes megszegéséeért a felhasznald
ellen felelésségre vonds kezdeményezhetd.

10)A felhaszndld semmilyen olyan szoftvert, amit nem a rendszergazda
telepitett, nem futtathat a szamitdégépén. (Ebbe beleértenddk a telepitést
nem igényld, kiUlsé eszkdzrol — pl. CD/DVD-ROM, USB Flash drive, stb. -
indithaté programok, valamint a freeware, shareware szoftverek, illetve
barmilyen nem az Intézmény tulajdondt képezd szoftverek is.)

11) A sz&mitdgépes asztalon minél kevesebb alkalmazds, dokumentum legyen
egyidejlleg megnyitva, lehetdleg csak azok, amelyek az adott munka
végzéséhez akkor szUkségesek.

12)Révidebb idejd tavollét esetén a szémitdgépet legaldbb zarolni kell.

13)Hosszabb idejd tavolléet esetén ki kell jelentkezni az alkalmazdasokbdl, és a
szamitogéepet ki kell kapcsolni.

3. Hordozhatd szamitégépek biztonsagos haszndlata

1} A hordozhatd szamitégépek biztonsdgos haszndlatdra érvényesek a
szamitdgépek biztonsdgos haszndlatara, az elbzéd fejezetben eldirt minden
szabdly.

2) A hordozhaté szamitégépet exirem hdmérséklet, magneses tér, magas
pdratartalom vagy erds fUstkepzddeés hatasanak kitenni TILOS.

3) A szdmitdégépeket mikédd dllapotban szdllitani nem szabad. (Ez nem
vonatkozik az utazds kézbeni haszndlatra.)

4) Esetleges repUléutak alkalmaval hordozhatd szamitdgép kézipoggydszként
szdallitando. Lehetéség szerint el kell kerOlni a réontgenkészilékkel t6rtend
vizsgalatot.

=1 Adatbiztonsagi szabdlyok

1) Személyes adatok csak titkositva tdrolhatdk a hordozhatd szamitdégépeken.

2) A hordozhaté szamitdégépen lokdlisan tdrolt adatok rendszeres mentésérdl
a felhasznald maga koteles gondoskodni. A  mentéseknek az
adathordozén titkositva kell tarolni, és oz adathordozdkat biztonsadgosan
kell térolni.
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3) A kUls& munkahelyen torténé feladat elvégzése utdn a hordozhatd
szamitogépeken keletkezett vagy térolt adatokat a megfelelé (ha van)
halézati fdjlszerverekre kell menteni, és ezt kdvetden a hordozhatd
szamitogéprdl le kell Sket 1érdini.

3:2. Jogosulatlanok dltali, informdcidhoz vald hozzaférések
megakaddlyozasa

1) Esetleges bel- és kUlféldi kikUldetésre vitt (munkahelyi €s ofthoni haszndlaton
kivil) utazd kollégdak notebookjainak titkositasat el kell végezni, ennek
alkalmazdsdért a felhasznald felelds.

2) A hordozhaté szdmitégépet csak a rendszergazda dltal bedllitott
felhaszndldja, a sajat bejelentkezésével és jelszavdval, a munkavegzés
céliara hasznalhatja.

3) TILOS a hordozhaté szémitégépet mas célra haszndini, illetve masoknak (pl.
csaladdtagoknak, bardtoknak, stb.) haszndlatra atengedni.

4) Kolbndsen oft kell a haszndlatot kévetéen a tarolf adatok tori€sere
odafigyelni, ahol a hordozhaté szémitdégépet megosztva haszndljdk.

5) Nyilvénos helyeken torténé haszndlatndl Ogyelni kell arra, hogy
illetéktelenek ne olvashassdk el a képernyd tartalmdat.

6) A hordozhaté szémitégép révid idejd elhagyasakor is azonnal zérolni kell a
szdmitégépet, ezzel megakaddlyozva azt, hogy kivilaliok betekinthessenek
a rendszerbe.

7) A rendszergazda dltal bedllitott jelszavas képernydvedd torlése vagy
varakozasi idejének megvdltoztatasa TILOS.

3.3 Hordozhato szamitdégepek fokozott virusveszelye
kockazatainak csdkkentése

1) A rendszergazda dltal telepitett kdzponti virusvédelmi rendszer haszndlata
kdtelezd, az automatikus bedllitést megvdaltoztatni TILOS.

2) Az idegen kUls6 adathordozék (pl. optfikai adathordozok, kUlsé
mereviemezek, flash drive-ok) virusmentességét felhaszndlasuk eldtt
kdtelezd megvizsgdini.

3) A hordozhatd szamitogép kilsé hdlézatra kapcsolddasat (pl. szdlloddkban,
vasarokon, beszdllitéknal, otthon) kévetd haszndlata elétt soron kivili, telies
gépre vonatkozo virusellendrzést kdtelezd végrehajtani.

3.4 Intézkedések, ha a hordozhatéd szamitégépet mar elloptdk,
vagy elveszitették

1) Az ellopds, elveszités tényét a lehetd leggyorsabban jelenteni kell a GMK
rendszergazddanak (informatika@gmkxv.hu).

2) Tajékoztatni kell a kdzvetlen felettes vezetot arrdl (elézetesen szoban, majd
ahogyan lehetéség adddik erre, frasban is megerositve), hogy d
berendezés tartalmaz-e barminemU személyes adatot vagy az Intézmény
rendszereihez tavoli hozzaférési lehetéséget.
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3) Ha a szamitégépet kilsé helyszinrél loptdk el ertesiteni kell a kUIsd helyszin
vezetését.

4) Lopds esetén rendérségi jegyzdkdnyvet kell felvetetni.

5) Hordozhaté szamitoégép ellopdsa esetén, hogyha cz személyes adatot is
tartalmazott, azt személyes adatvédelmi incidensnek kell mindsiteni, és az
annak megfeleld eljgrast o  mindenkor hatélos  Adatvédelmi
incidenskezelési szabdlyzatban foglalt eligrésnak megfeleléen, azonnal el
kell inditani (adatvedelem@xvbolcsode.hu).

4. Mobil informatikai adathordozdk biztonsagos hasznalaia

1) Munkavégzés céliaira csak a rendszergazda dltal kapott, céges
adathordozé haszndalhato.

2) Az adathordozékat azok feldolgozdsa és tdrolasa alatt Ugy kell kezelni,
hogy biztositva legyenek elvesztés, megsemmisUlés, megsérilés és
elcserélés, valamint jogosulatlan hozzaféres ellen.

3) Gondosan és elzérva kell a haszndlaton kivili adathordozdkat is tarolni.

4) Azokat a mobil adathordozdkat, amelyeket privat szamitégéppel tortend
adatcserére haszndltak, Ujrafelhaszndlas eldtt Ujra kell formdzni.

5) A személyes adatokrdl készUlt méasolatok érzékenysége — és adatvédelmi
igénye — megegyezk az eredeti személyes adat érzékenységével, ezért
ugyanugy kell védeni a masolatokat is.

6) Személyes adatot tartalmazd elekironikus adathordozékat egyidejileg
mdas célra felhaszndini TILOS.

7) Személyes adatok titkositott térolésa hordozhaté elekironikus adattdroldn
ajanlott, amennyiben a hordozhatd adathordozén a személyes adatok az
Intézmény telephelyein kivUli szdllitdsa vagy dtaddsa szikséges, akkor
viszont minden esetben kbtelezo.

8] A hordozhaté adathordozékon 1évé adatok illetéktelenek  dltal
hozzaféréséért a felhaszndld a felelds.

9] Személyes adatot tartalmazéd, meghibdasodott  hattértar  egyseget
(merevliemezt) akdr garancidlis javitds keretében lecserélni, vagy bdarmely
formdban kiadni TILOS. (Ez vonatkozik a hdlézati mereviemezes nyomtatdk
és multifunkciondlis berendezések merevliemezeire is.)

10)Selejtezésre  kijeldlt, személyes adatokat tartaimazd  elektronikus
adathordozékat kidobni TILOS. Azt minden esetben dokumentalt
megsemmisitési eljardssal, bizottsdg eldtt kell selejtezni.

5. Az intézmény informatikai hdlézatanak (ha van) biztonsdgos
haszndlata

1) A hdlézaton csak o rendszergazda dltal biztositott és Uzemeltetett
informatikai eszkdzdk lehetnek.

2) Szémitégép-hdldzati kabel szomszédos helyiségekbe térténd dathuzdsa
TILOS!

3) A hélézatba a felhaszndlok csak a sajat belépési azonositojukat haszndlva
jelentkeznek be.
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4) TILOS a sajat azonosité és jelszd dtaddsa masnak.

5] A rendszergazda diltal biztositott eszkdzbket az intézményi hdldzatra
csatlakoztatas sordn egy mdsik, lokdlis (vezetékes vagy vezeték nélkuli)
halézatra kdtve megosztani SZIGORUAN TILOS!

6) Az informatikai rendszer haszndlata ofthonrol csak korldtozottan, felsé
vezetéi engedéllyel, biztonsdgos VPN csatorndn keresztUli bejelentkezéssel
engedélyezhetd.

7) Az informatika rendszerek tévoli eléréssel tériénd haszndlata sordn a
rendszergazda dltal bedlitott biztonsdgi eljérdsok, eszkdzok és bedllitasok
(pl. titkositott csatorna, VPN, stb.) haszndlata kodtelezd.

4. Jelszé hasznalati szabdlyok

6.1, A jelszo kepzese

1} A jelszénak olyannak kell lennie, hogy tfuladjdonosa  konnyen
megjegyezhesse, de a kivildlidk nehezen taldlihassak ki.

2) Egy jelszénak, ha az technikailag lehetséges, minimum 8 karakterbdl kell
alinia, nagy és kisbetlket, szamokat kell tartalmaznia.

3) A kordbban mar alkalmozott jelszavakat nem szabad téblboszor felhasznaini.

4) Kuldnboz6 rendszerekhez t6rténd belépésekre kildnbozé jelszavakat kell
haszndalni.

6.2. A jelszavak cseréje
A jelszét a kdvetkezé esetekben mindig azonnal meg kell vdltoztatni:

1) Ajelszé tudatos tovabbaddsa esetén, amennyiben az ok mar nem all fenn
(pl. karbantartdasi munkdk).

2) Minden olyan esetben, amikor fenndll a gyanudja annak, hogy ismertté vailt,

3) Arendszerrel egyutt kiszdllitott, elére bedllitott jelszavakat az Uzembedllitast

kdvetden azonnal.
4) Minden egyéb esetben a javasolt jelszavakat rendszeresen csereini

szUkseges.
6.3, A jelszo titokban tartésa
A felhasznalénak titokban kell tartani jelszavait.

1) A jelszavakat még a kdzeli munkakapcsolatban 4lld, egymast jol ismerd
kolégdk sem kdzélhetik egymdssal.

2) A feltétlentl szUkséges jelszo-feliegyzések csak Ugy tarolhatdk, hogy ahhoz
csak és kizardlag maga a felhaszndld férhet hozza szemelyesen.

3] A jelszo-feliegyzések tdroldséra nem haszndlhatdék az Un. szabadon
rendelkezésre allo | emlékezet-segiték”, mint pl. felragasztva monitorra,
billentydzet aljdra, stb.
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4) Jelszavak nem térolhatéak olvashaté formatuma féjlokoan (pl. ixi, doc, xls,
stb. dijl).

5) A Jelszavakat é&s azonositokat tartalmazé Uzeneteket nem szabad
Uzenetrdgzitén megadni, FAX készUlékkel, vagy nem fitkositott csatorndn
elkUldeni.

6) A jelszavak bevitelénél Ugyelni kell arra, hogy azt begépelés kézben masok
ne olvashassak el, ne leshessék ki.

6.4. Kilénleges szabdlyok helyettesitések/vészhelyzetek esetére

1) Kivételes esetekben (pl. a jelszé elvesziése, elfelejtese esetén) a
rendszergazdatél, a megfeleld személyl czonositas utan egy Uj jelszd
igényelhetd. Az Uj jelszot a belépést kdvetéen azonnal le kell cserelni, erre
a rendszer automatikusan felszolit.

2) Helyettesités és tavollét esetén oz érintett helyettesité személy rendszerbeli
meghatalmazdsa, és ezen keresztll szémara — a helyettesités idStartamara
- a szUkséges jogosultsagok kdzponti (rendszergazda dltali) bedllitasa a
helyes, hivatalos eljards.

7. Munkahelyi elekironikus levelezés biztonsdgos haszndlata

1) Az Intézmény az elekironikus levelezési szolgditatast (e-mailt) csak és
kizarélag munkavégzés céligbol, a munkakéri feladatok hatékonyabb
elldtasanak érdekében biztositja. A szolgdltatast magdn célra és egyéb, a
munkavégzéssel nem &sszefiggd célokra hasznalni TILOS.

2) Az elekironikus levelezés haszndlati engedélye személyre szOlo, ozt
kizardlag a felhaszndld sajdt maga vehetiigénybe.

3) A felhaszndld sajat azonositéjanak és jelszavénak afadasa  mads
felnaszndalok részere TILOS.

4) Helyettesités és tavollét esetén a levelezés tovabbitasanak szabdlya
bedllithatd, a vdélaszlevelek kildése esetében az érintett helyettesitd
személy rendszerbeli meghatalmazdsa a helyes, hivatalos eljards.

5) TILOS a munkahelyi e-mail cimmel magdnjellegl regisztrdciot tenni (pl.
kodzosségi oldalak).

6) Az ingyenes levelezérendszerek (pl. freemail.hu) munkahelyi céld
haszndlata TILOS.

7) Az elekironikus levelek és csatolmdanyok védelmi eléirasai megegyeznek oz
egyéb dokumentumok védelmének eldirasaival.

7l E-mailek kildésére vonatkozd irdnyelvek

1) A feladd, mint tulajdonos felelds az e-mail tartalmdaért.

2) TILOS mds nevében e-mailt kildeni, kivéve meghatalmazottak (pl. fitkarmd)
esetében.

3) A leveleket mindig célzottan kell kikOldeni, sosem szUkségtelentl nagy
elosztdsi kér szamara.

4) Nagy adatmennyiségeket lehetdleg csak 16moritett  formdatumu
csatolmdanyként szabad kildeni.
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5) Személyes adatokat tartaimazé dokumentumok e-mail-en keresztOl csak
titkositott formdaban kildhetok.

6) Lavaro, félreinformald levelek kildése, jogtalan megrendelések elinditasa
TILOS és eljérdst vonhat maga utdn.

7.2 Az e-mailek fogaddsdara vonatkozo iranyelvek

1] A cimzett felelds az e-mail tovdbb-feldolgozdsaeért és tovabbitasaért.

2) Bizalmas informaciok (pl. kUldnlegesen személyes adatok) tovabbitasat
kéré  elektronikus levelek esetében mindig meg kell gy6ézédni az
informacidkérés hitelességerol.

3) Ismeretlen helyrél szérmazé e-mailt (pl. a feladd ismeretlen, vagy a feladd
e-mail gyanus) megnyitas nélkul, olvasatlanul toroini kell.

4) Kolsé vagy belsé e-mail cimrél érkezd, félrevezetod tartalmy e-mail-ek
esetén azonnal értesiteni kell a rendszergazddt.

5) A kapott e-mail meliékleteket elészbr szamitdbgepes viruskeresovel kell
atvizsgdini, amennyiben azok pl. futtathatd programokat tartalmaznak.

8. Munkahelyi internet biztonsdgos hasznalata

1) Az Intézmény az Internet haszndlatot munkavégzés céljdbdl, a munkakori
feladatok hatékonyabb elldtdsdnak érdekében biztositja.

2) Az Internet haszndlati engedély személyre szOlo, azt kizardlag @ felhaszndld
sajdt maga veheti igénybe.

3) Az Internetes oldalak elérése monitorozasra és naplozdsra kerOlhetnek, a
munkdval &sszeflggésbe nem hozhaté oldalak elérhetéségét a
rendszergazda biztonsagi okbodl jogosult korlatozni.

4) EgyértelmUen munkdhoz nem koétheté témdju Internetes oldalak
ldtogatdasa TILOS, kiléndsen ha ldtogatasuk jogi kdvetkezmeényekkel jard -
akdr BTK-ba 0tkdzd — tevékenységet jelenthet. (Pl szexudlis és pornograf
tartalmy  oldalak, torrent oldalak, rasszizmust, gyUloletet, erészakot
népszerdUsité oldalak, stb.)

¢, Virusvédelmi szabdlyok

% A kézponti virusvédelmi szoftver alkalmazdsdara vonatkozo
szabdlyok

1] A rendszergazda dltal telepitett virusvédelem nélkUl sem hdlozati, sem
&ndallé munkadllomds, sem hordozhaté szamitégép nem haszndlhato.

2) A felhaszndlé nem akaddlyozhatja d virusvédelmi program és részeinek
folyamatos futasat.

3) A felhaszndlonak kotelessége jelenteni a rendszergazddnak, ha észleli,
hogy a gépén a virusvédelmi szoftver nem mdkodik folyamatosan.

4) A hordozhaté szamitégépek esetében a virusminta frissitésrél vald
gondoskodds a felhasznald kbtelessége.

5) A szdmitbégépen idegen adathordozét csak virusvizsgdlat utan lehet

haszndlatba venni.
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6) Aki az adatait és adathordozéit rendszeres virus ellendrzés vagy
virusvédelmi intézkedés (virusirtas) aldl kivonja, felelésségre vonhatd, illetve
az abbdl eredd karokért felel.

7) Office dokumentumok esetében kerlini kell a makrok és aktiv tarfalmak
megnyitésat, kilsé forrdsbdl érkezd dokumentum esetében pedig nem
szabad engedélyezni a makrokat.

¢.2. Teend®dk virusfertézés gyanuja vogy biztos felismerése
esetén

1) Ha a felhaszndald gépén virus jelenlétére utald mOkddési zavarok
jelentkeznek,— ezt a virusvédelmi program akdr jelzi, akdr nem- a
kovetkezd lépéseket kell tenni:

— Ne haszndlia tovébb a virusos vagy virusgyanus rendszert.

- Ne vdltoztassa meg a rendszer-dllapotot.

- Azonnal jelentse az esetet a rendszergazddnak, és tartsa be
annak utasitasait.

2) A rendszergazda jogosult a virusveszély elharitasaig a virusos szamitogépet
a halézatrél levalasztani, azon a munkavegzést megfiltani.
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. IT UZEMELTETES ADATVEDELMI SZABALYOK

1. Az IT szabdlyok haszndlata

Jelen adatbiztonsagi szabdlyok azokat az dltalanos informatikai biztonsagi jellegl
alapelveket foglalidk dssze, amelyek figyelembe vétele es betartdsa minimdlisan
szUkségesek az Intézmény informatikai infrastrukiura Uzemeltetése soran, hogy a
személyes adatok kellé adatbiztonsdga biztosithatd legyen.

Jelen adatbiztonségi szabdlyok az informatikai biztonség egyes terUletein csak a
betartandé alapelveket mondjdk ki. Azok konkrét megvalésitdsa mindig a
pillanatnyi konkrét [T infrastruktira és Uzemeltetési mod fOggvénye, ami
tebbféleképp is megvalésithatd. Az itt (ebben a szabdlyzatban) lefrt alapelvek
konkrét megvaldsitést a rendszergazdanck (KUIsé IT Uzemeltetd) a sajat belsd,
végrehaijtasi eléirdsai kell, hogy tartalmazzék, és azok alapjan kel azokat
betartaniuk.

Jelen adatbiztonsdgi szabdlyok betartdsa csupdn cz dltaldnos, informatikai
biztonsagi gyakorlatnak megfelelé alapszintG biztonsagot garantdlja, egyes
rendszerek nagyobb kockdzata esetén azon rendszerekhez kockdazati kitettség
alapon egyedi, szigoribb biztonsagi intézkedések vezethetok / vezetenddk be.

2. A fizikai elhelyezés és az zemeltetés fizikal biztonsdga

1. Azinformatikai rendszer kézponti kiszolgdld elemeit (haldzati eszkézok, szerver
sz&émitdgépek, telekommunikdcids eszkdzok) elkllonitett, ellendrizheto, zart, a
fizkai hozzaférést szabdlyozott szerverszobdban kell elhelyezni. A kUlsS
szolgaltatondl mkddé szerverszoba esetén, a kélsé IT szolgaltatd sajat belsd
biztonsdgi eléirdsai az iranyadoak.

2. Az informatikai hélézat szerverszobdn kivil elhelyezkedé haldzati elemeit (pl.
switchek, routerek, hubok, AP-ok) Ugy kell elhelyezni, hogy lehetdleg elzartak
és nehezen hozdférhetéek legyenek, védeni kell minden illetékielen
hozzaféréstdl.,

3. Személyes adatokat is tartalmazd informatikai  eszkdzok, rendszerek
karbantartdsat csak a rendszergazda, vagy szUkség esetén a rendszergazda
felogyelete mellett megfeleld szakszerviz munkatarsai végezhetik, akikre a
karbantartdsi szerz&dés érvényes és a Titoktartdsi nyilatkozatot aldirtak.

4. Régi vagy meghibdsodott elektronikus adathordozdkat, - amelyek személyes
adatokat is tartalmaz(hat)nak — kidobni, cserére atadni nem szabad, azokat
fizikailag kell hasznélhatatlannd tenni.
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3. Jogosultsdgok menedzselése

. Az Intézmény eréforrdsait kizardlag a feljogositott felhaszndlok érhetik el.

. A feliogositds megfelelé felhaszndldnevet, jelszavat iletve a felhaszndlorg
meghatdrozott jogosultsagot jelent.

. A feliogosit@sokat csak a szervezeti vezetd engedélyezheti, a bedllitdsokat
csak a rendszergazda végezheti el.

. A felhaszndléi jogosultsdgokat csoportszinten kell meghatdrozni. (Egyedi, azaz
csoporton kivili felhaszndldi jogosultsagok kizérélag felsd vezetsi engedeéllyel,
korlatozott idére adhatdk.)

. A felhaszndldéi csoportokhoz torténd rendelés egyértelmUen biztositsa o
munkakdrhdz szUkséges és elégséges eréforrdsok eleréset.

. A felhasznalok a kiszolgdlérendszereket szamitégépeken keresztll az integralt
cimtarszolgdltatédson keresztil érhetik csak el, amely a szamitogépek részére
hitelesitési és jogosultsdg-kezelési szolgdltatasokkal biztositia a hdldzaton
elérhetd  erdforrdsok  (fajlok, megosztdsok, periféridk, adatbdzisok,
felhaszndldk, csoportok stb.) kdzpontositott fellgyeletét.

. Az eréforrdsokhoz (szervereken megosztott mappdk, nyomtatdk, levelezeés,
informatikai alkalmazdsok stb.) a felhaszndlonkénti egyedi hozzaferes
minimum felhaszndlénéyv/jelszé pdros megaddsaval, az érzékeny, kildnleges
személyes adatokat is tartalmazd rendszerek esetén pedig tovabbi masodik
azonositasi mod egyidejl alkalmazdsaval (Un. két-faktoros authentikacio)
legyen biztositott.

4. Hdlézatbiztonsagi szabdlyok
4.1, Belsé halozati szabdlyok
. Az Intézmény informatikai hdlézatdrél, annak alkotéelemirdl és mikédesi

bedllitdsairdl a rendszergazddanok dokumentdalt nyilvantartdst kell vezetnie.

. Az Intézmény belsé hdldzatdra csak az Intézmeény sajat tulajdond leltdrba vett
hdalozati eszkozel csatlakoztathatdk.

. A haéldzati eszkdzdoknek minden esetben P kapcsolaton  keresztll
menedzselhetd eszkdzoknek kell lennilk, oz eszkdzdknek egyedi
rendszergazdai jelszéval kell rendelkeznilk, melyet a rendszergazda a
titkositott jelszotdrold rendszerben régzit.

. A hdldzati eszkdzok mikodését a kdzponti monitoring rendszeren keresztol a
rendszergazddnak folyamatosan ellendriznie kell.
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Az Intézmény internet irdnydba térténd kommuniké&cidjat tizfalon keresziul
kell kialakitani.

A t0zfalon @ rendszergazddanak szigord, dokumentdlt szabdlyrendszert kell
bedllitania és fenntartania a kiUlsé tadmaddsok elhdritdsa, illetve a kifele
inditott kommunikacié felogyelete érdekében.

4.2. Intézmény Wi-Fi haszndlati szabadlyai

. Az Intézmény belsé halozatdhoz kapcsolédé Wi-Fi halozata:

- hozzdférési engedély csak munkatdrsaknak, és csak vezetdi engedéllyel
adhatd;

- hozz&férés csak az Intézmény tulajdondt képezd, a rendszergazda dlfal
felugyelt eszkdzzel lehetséges;

- kizarolag csak munkavégzés céliara haszndlhato.

Az Intézmény belsd hdlézatéshoz is kapcsoldédd Wi-Fi haldzatdnak szigory
biztonsdgi bedliitdsait a rendszergozda menedzseli, és szikség szerint
aktualizdljo.

Vendégek szamdra internet elérés, illetve munkatérsak szamdra sajat mobil

eszkdzdN keresztUli internetezés célidra csak kulon Un. vendég- Wi-Fi haldzat
engedélyezhetd, amelyrél az Intézmény belsé haldzata elérése fitott, nem

lehetséges.
A Vendég Wi-Fi hdlézatot is jelszoval, és minimum WPAZ2 fitkositassal kell
védeni.

4.3. Tavmunka &s otthoni munkavégzés

Tavmunka illefve az ofthoni munkavégzés csak az intézményvezetd
dokumentdlt engedélyével lehetséges.

Az Intézmény belsé hdldzatdra vald tavoli csatlakozds:
- csak  a felhaszndlé egyéni  jogosultségdval  (accountjaval)

engedélyezett, amit a rendszergazda dliit be szdmara, és amit d
felnasznald senki mdsnak nem adhat at;

- csak biztonségos VPN kapcsolaton keresztUl lehetséges, amelyet a
rendszergazda dliitott be és felUgyel;

- csak olyan munkadllomdsrdl engedélyezett, amelyhez a felhasznald a
megfeleld védelmet (biztonsdgi csomagok felepitve vannak, elégséges
virusvédelem, hardveres tizfal/router kapesolédasi pont) folyamatosan
piztositja.

Személyes adatokat is tartalmazéd rendszerekhez, eszkdzokhdz vald tavoli
hozzd&férés esetén kdtelezd a minimum kétfaktoros azonositds alkalmazdsa.
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5. Informatikai eszkdzék Uzemeltetésének logikai biztonsaga

a1, Szerverek

1. Az Intézmény informatikai eszkdzeirél (szerverek, kliensek, periféridk), annck
alkotéelemirdl és mikddési bedllitdsairdl, a menedzselt felhaszndléi
csoportokrél és jogosultsdgi bedllitdsokrél a rendszergazddnak dokumentalt
nyilvéntartast kell vezetnie.

2. A szerverek konzoljarol a bejelentkezés csak rendszergozdai jelszéd dltal
lehetséges.

3. A szervereken tdrolt adatok, a merevlemez fizikai meghibdsoddsa esetén
bekdvetkezd adatvesziés elleni védelmét az alkalmazott RAID technolégia
piztositja.

4. A Windows alapu szervereken kdzponti antivirus programrendszer haszndlata
kdtelezd.

5. A szerverek és a kdzponti informatikai alkalmazdsok mikddését a kézponti
monitoring rendszeren keresztll a rendszergazddnak folyamatosan
ellendriznie kell.

3.2, Személyes adatokat tartalmozd  fajl-megosztdsok  és
alkalmazdsok biztonsaga

1.A személyes adatokat is tartalmazéd féjl-megoszidsokhoz, adatbdzisokhoz
valoé hozzaféres:

- csak azoknak a felhaszndaldi csoportoknak adhatdk, akik munkakoriknél
fogva azokat haszndljdk;

- csak szigorUbb, kUldn hozzdférési azonositasi eljaras alapjan valdsithatd
meg;

- kUldnleges személyes adatokat is tartalmazd fdjlok illetve adatbdzisok
esetén minden hozzaférésnek a rendszergazda dltal monitorozhaténak
(loggolhaténak) kell lennie.

2.A személyes adatokat is tartalmaozé féjl-megoszidsok, adatbdzisok
mentésének titkositva kell térténnie.

5.3. Munkadillomdsok és periferiak
1.A munkadllomdsok konfigurdldsdt, a felhaszndloinak bedlitdsat a

rendszergazddnak kell vegeznie.

2.Barmely munkadllomdsra az alapkonfigurdciénak tekintheté programokon
tol csok o feladatok elvégzéséhez szUkséges tovdbbi programok
telepithetdk.

3.A felhaszndléi munkaeszkdzok karbantartésa a rendszergazda feladata.
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4.A munkadllomdsokon az operdacios rendszer és a telepitett alkalmazdsok
biztonsagi frissitéseinek haszndlata kételezd.

5.A munkadllomdsokon kereszill a hdlézatba vald  bejelentkezés a
rendszergazda dltal a szerveren bedllitott felnaszndlék szdmara biztositott.

6.A munkadlliomadsokon a jelszavas képernyévédd bedllitdsa és haszndlata
kbtelezd.

7.A Windows alapU munkadllomasokon egységes antivirus programrendszer
kdzponti bedllitasa és haszndlata kotelezd. A virusmintdk rendszeres
frissitésének bedllitdsa, annak kikapcsoldsi tiltdsanak bedllitdsa kdtelezd.

8.A munkadllomdsokra csatlakoztatott kilsé adathordozok (pl. pendrive,
mobil HDD, ..) csatlakoztatas utdni  azonnali  automatikus
virusellendrzésének bedllitasa kdtelezd.

9.A hordozhaté informatikai eszkdzdn személyes adatokat tartalmazd fajlokat,
adatbdzisokat titkositott particion kell tarolni. Ennek feltételeinek biztositdsa
a felhasznald szamdéra a rendszergazda feladata.

10.A felhaszndldsbdl kivont, elavult eszkdzdk biztonsdgos megsemmisitése d
rendszergozda  feladata. Az eszk6zok — adathordozojanak  fizikai
megsemmisitése  (mUkodésének,  adatvisszanyeres lehetéségének
megszUntetése) a szintén rendszergazda feladata. A megsemmisités
ténydllasat a szamviteli rendszeren keresztll, selejtezési jegyzSkonyvben kell
régziteni.

11.Rendszergazda feleléssége, hogy jelentse az intézmény vezetbnek
amennyiben barmilyen visszaélést, szabdlysértést észlel.

6. Mentési szabdlyok
1.Az informatikai rendszerekre megfeleld, dokumentdltan szabdlyozott
adatmentési és visszadllitasi eljigrdsokat kell mikddtetni.

2. A mentések készitésére vonatkozd szabdlyzasban (nyilvantartasban) -
koldnosen a személyes adatokat tartalmazd adatbdzisok, fojl-szerverek
mentése esetén —tételesen meg kell adni a kovetkezbket:

- a mentendd berendezéseket,

- a mentésre ker(l6 adatok, adatbdzisok azonositasdt,

- a mentések médjat (pl. telies, részleges, inkrementdlis, stb.] és
ciklusidejét,

- amentések elvégzésének idépontjdét ill. idétartamat,

- amentések automatizdlt vagy kézzel inditott voltat,

- a mentésért felelds személyt,

- amentések fitkositasat és annck médjat (amennyiben szUkséges);

- a mentések tarolasanak médijat és helyét,
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- o mentések taroldsi idejét (meddig visszadllithaté egy adat),
- o mentések elvégzése napldzasanak modjat,
- a mentések nyilvantartdsdnak modjat és felelbsét,

- a mentések visszadllitasi prébdinak szabdlyozott idociklusdt, és
elvégzésének modjat, és a visszadllitasi probak dokumentalasat.

3.Az Uzemeltetés, karbantartds napi hibajavitdsi feladatainak elldtasahoz
szUkséges mentéseket Ugy kell elhelyezni, hogy a folytonos Gzemvitel
megszakaddsa esetén a helyredllitds a leheté leghamarablb
megtérténhessen. A tarolds helyét Ggy kell meghatdrozni, hogy a mentések
elérhetdsége barmely idészakban (normdl munkaidében vagy azon kivil)
biztositott legyen.

4.A tartaldk mentések taroldsat mds, azonos kdresemény dltali serllestol
védett helyen kell biztositani.

5.A mentések — kildndsen a személyes adatokat tartalmazé adatbdzisok, fajl-
szerverek mentése esetén —taroldsdnak szabdlyait ugy kell kialakitani, hogy
a mentésekhez csak az arra jogosult rendszergazddk férhessenek hozzd.

7. Titkositasi szabdlyok

1. Hordozhaté informatikai eszkdzokdn (pl. notebook, laptop, ipad, iphone,
okos-telefon, stb.) és passziv adathordozdkon (pl. pendrive, flashdrive, mobil
HDD, stb.) tarolt személyes adatokat is tartalmazd fajlok, adatbdzisok csak
titkositottan tarolhatdk. Ezen eszkdzdk és adathordozok esetében a titkositasi
alkalmaozds bedllitasa a rendszergazda feladata és feleléssége.

2. KUls6 személynek kildétt levélben érzékeny személyes adatokat tartalmazéd
féjlok, adatbdzisok sima mellékletben nem kildheték, csak megfeleld
erésségl titkositas alkalmazdsaval. A levelezés fitkositasanak, vagy a
kUldend® dllomdnyok titkositasanak megfeleld bedliitdsa és a felhasznalok
szadmara annak betanitdsa a rendszergazda feladata és felelbssege.

3. Erzékeny (esetleg kulénleges) személyes adatok feldolgozd, kezeld
adatbadzisok haszndlata esetén:

- a szoftvergyartd dltal kildott Uj verzidk az Intézmény dltali kiprobdlasara
a tesztrendszert és az éles mUkddé rendszert egymastdl élesen el kell
valasztani;

- o teszirendszeren, és kiemelten a fejleszték dltal hiba-meghatdrozdsra
haszndlt teszirendszeren oz éles, valés adatbdzis, vagy annak akarmelyik
(régebbi) mentési dllapotdnak feltdltése filos;

- tesztelés, valés rendszeren eldéforduld  hibds muikddés hibdjanak
beozonositdsa céld futtatds szamara az éles adatbdzis egyik mentése
haszndlhatd oly mddon, hogy a teszielésre vald feltdltés elbtt az
adatbdzis anonimizdldsra kerUl, vagy a tesztelés utani visszatoltési igény
esetén dlnevesitésre kerdl.
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8. Uj informatikai rendszerek tervezésére vonatkozd bizionsag
(privacy by desingn])

Az Intézmény Uj, személyes adatot kezeld informatikai rendszere bevezetésekor
az adatvédelemi felel®s bevondsaval az intézményvezetd feladatai:

s

Az informatikai rendszer dltali adatkezelés célidnak, jogalapjanak és
adatkezelési alapelvek megfeleléségének, valamint a kezelt szemelyes
adatok adatbiztonsdgi hignya (pl. illetéktelen adathozzéférés, adatvesztés,
adatmaédositds vagy adatszivargds) dltali lehetséges karok és kockdazatok
mértékének vizsgdlata.

Az informatikai rendszer szamdra — a vizsgdlat alapjén feltart kockazatok
mértékének megfelelden - a kdvetkezék, mint kovetelmények
meghatdrozdasa:

. azinformatikai rendszer dltal témogatott, a jogalapoknak, alapelveknek
megfeleld adatkezelési tevékenységek tdmogatdsa, mint mUkddeési
modell;

- a meghatdrozott adatbiztonségi  kockdzatokat  kezelni tudd
adatbiztonségi szinthek megfelelé adatbiztonsagi funkcidk, muikodes
tamogatasa;

- avizsgdlatok és a meghatdrozott kbvetelmények dokumentalasa.

3. Csak olyan Uj informatikai rendszer palydztathatd, terveztethetd, vasdarolhatd

meg és vezethetd be, amely a meghatdrozott adatbiztonsdgi
kévetelményeket funkcionalitésdban, és mikodtetése sordn biztositani tudija.

9. It Uzletmenet-folytonossdg és katasziréfa-elharitas

1. Adatvédelmi szempontbdl [T Uzletmenet-folytonossagi tervet illetve IT
katasziréfa-elhdritasi (pontosabban katasztréfa-dllapot utdni visszadllitasi)
tervet — azaz IT BCP-DRP tervet — akkor kell késziteni, hogyha a személyes
adotokat kezeld egy vagy tdbb informatikai rendszer olyan hosszU iddre
ledll vagy mUkédésképielenné vdlik, hogy az Intézmény szamdra egyik
vagy 10bb személyes adatokat kezeld tevékenységének emiatt
bekévetkezd ledlldsa mdr az Intézmény vagy az adatkezelésben érintett
személyek szdmdara nagyon komoly karokat jelent.

2. Az IT BCP-DRP terv célja oz adott személyes adatokat kezeld informatikai
rendszerek mUkddésének visszadllitasa

- oz Intézményvezetd dltal) meghatdrozott révid idén belUl akdr a sajat
eredeti [T eréforrdson, akdr masik ideiglenes eréforrdssal, €s az adoft
személyes adatot kezelé tevékenyseg mokddésének (telies vagy
részleges) biztositdsa;

- (oz Intézményvezeté dital) meghatdrozott idén beldl a felies
mikddésnek  visszadlitasa, beleérive a telies informatikai rendszer
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normdlis mikddését és az az altal tdmogatott személyes adatkezelési
folyamatok teljes mOkddését.

3. A személyes adatokat kezels informatikai rendszerekre (informatikai

rendszerenként kilén-kilon) el kell késziteni dokumentdltan a kdvetkezbket:

- Az informatikai rendszer dltal tdmogatott személyes adatkezelési

tevékenységek listdjo, és az azok dlital megengedett azon maximdlis

ledlliasi id& [RTO), amin belll oz az dltal tdmogatoft személyes

adatkezelési tevékenységek kézll a legelsének mindenképp Ujra kell
tudnia indulni.

- Az informatikai rendszer dltal tdmogatott személyes adatkezelesi
tevékenységek végzése sordn a nem ftervezett ledllds miatti
megengedetett legnagyobb adatkiesési idétartama (RPO), amennyi
mUkddési idd alatt felvitt adatot a rendszer elveszthet, azaz meég utdlag
jelentésebb veszteség nelkil potolhatd.

- Az informatikai rendszer mentési rendjének szabdlyozasakor mentési
ciklusat Ugy kell szabdlyozni, hogy az a meghatarozott RPO értékl vagy
anndl kisebb lehet. A mentések taroldsi helyét ugy kell szabdlyozni, hogy
legalébb egy mentés elérhetd, a szerver kdzvetlen mikoddésétdl
fUggetlen és kellben biztonsagos, veédett fizikai kérnyezetben legyen.

- Meg kell hatdrozni az informatikai rendszer mdkodtetéséhez minimalisan
szUkséges informatikai infrastruktirat, beleértve a hardver és szoftver
kérnyezetet, illetve a felhaszndldk szdmara a haldzati elérési feltételeket
is.

- Meg kell hatdrozni azt a tevékenységi forgatdokdnyvet, amivel - az
eredeti mokddtetési informatikai infrastruktira muikédésképtelensége
esetén — a helyettesité minimdlis informatikai infrastruktora 1étrehozhatd,
konfigurdlhatd, azon az adott informatikai rendszer a legutolsé (RPO-nak
megfeleld) mentésU adatokkal visszatdlthetd, és a felhasznaldk szamara
Ura mikodéképesen elérhetévé tehetd. (A virtudlis kdrnyezetek
kialakitdsa és haszndlata ebben sokszor segit.) Fzt Ugy kell megtervezni,
hogy ez az RTO idén belll végrehajthatd legyen.

4. Ezt a kialakitott forgatdékonyvet (ez maga az IT BCP-DRP) mikédésre
legaldbb induléskor, majd meghatarozott ciklikussaggal (ajanloft évente
minimum egyszer) dokumentdltan letesztelni, kiprobdalni kell.
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IV. ERINTETTI KERELMEK TELJESITESENEK RENDJE

1. Az adatkezeléssel érintett magdnszemélyek alapvetd jogai

Az érintett hozzdjaruldsa a személyes adatainak kezeléséhez az 2. sz. fuggelék
szerint, mint alapsablon kitéltése szUkseges.

Az aldbb felsorolt alapvetld jogok tdjékoztatdsként és a kérelemhez vald
hozzaférés érdekében az Intézmény honlapjdra is feltéltésre kerUl (3. sz. figgelék).

Elézetes tajékoztatdshoz valod jog

Az érintett magdnszemély bdarmikor jogosult arra, hogy az adatkezeléssel
dsszefuggd tényekrdl és informdciodkrél érthetd, 16mor tajekoztatdst kapjon, ez d
joga az adatkezelés megkezdését megelézden is fenndll.

Hozzaférési jog
Az érintett magdnszemély jogosult arra, hogy az adatkezeldtdl 1omor, kozérthetd
vélaszt kapjon arra nézve, hogy személyes adatainak kezelését végzik-e €ppen,

és ha igen, akkor jogosult arra, hogy a személyes adatokhoz és az unios
rendeletben meghatdrozott kapcsoldédeé informdcidkhoz hozzaférést kapjon.

Helyesbitéshez vald jog

Az érintett magdnszemély jogosult arra, hogy kérésére az adatkezeld -
indokolatlan késedelem nélkul — helyesbiise a rd vonatkozd pontatlan személyes
adatokat. Az érintett jogosult arra, hogy kérie a téves, hidnyos személyes adatok
maodositdsdat, kiegészitéset.

A térléshez/ "elfeledietéshez” valo jog

Az érintett maganszemély jogosult arra, hogy kérésére az adatkezeld -
indokolatlan késedelem nélkil - térélie a rd vonatkozo személyes adatokaf, az
adatkezeld pedig koteles arra, hogy az érintettre vonatkozod személyes adatokat
indokolatlan késedelem nélkil t&réljie, ha annak nincs jogi akaddlya.

Az érintettnek ez a joga kUlBndsen a hozzdjaruldsa alapjan kezelt személyes
adataihoz kapcsolédéan @l fent, mas jogalapok fenndlita, igy tébbek kézott @
jogi kételezettség teljesitése alapjan kezelt adatok esetén pedig kifejezetten
korlGtozott ez a joga, illetve nem dll fent.

Az adatkezelés korldtozdsdhoz valé jog

Az érintett jogosult arra, hogy kérésére az adatkezeld korldtozza az adatkezelést,
ha bizonyos meghatdrozott feltételek telieslinek. Ez az esetkdr leginkdbb egy
bizonyos adatkezelési dllapot roégzitésére szolgdl, amely akdr egy jogvitas
helyzethez vezeté dllapot dll fent vagy mar maga @ konkrét vitds helyzet is
|Etrejott.

A személyes adatok helyesbitéséhez vagy torléséhez, illetve az adatkezelés
korldtozdsdahoz kapcsolédé értesitési kotelezettség

Az adatkezel® minden olyan cimzettet tajekoztat minden helyesbitésrdl, torlésrol
vagy adatkezelés-korlatozasrol, akikkel a szemelyes adatot kdzdlték. Van kivétel,
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ez: nem vdarhatd el ezen kotelezettség teliesitése, ha ez lehetetlennek bizonyul,
vagy aranytalanul nagy eréfeszitést igenyelne.

Az adathordozhatésaghoz vald jog

Az érintett jogosult arra, hogy a rd vonatkozod, dltala egy Adatkezeld
rendelkezésére bocsatott személyes adatokat tagolt, széles kérben haszndlt,
géppel olvashatd formatumban megkapja, tovabba jogosult arra, hogy ezeket
az adatokat egy mdsik Adatkezelének tovabbitsa.

A tiltakozéshoz valo jog

Az érintett magdnszemély jogosult arra, hogy bdrmikor tiltakozzon személyes
adatainak kezelése ellen, ha az

- adatkezelés kdzérdekl vagy az adatkezeldre ruhdzott kdzhatalmi jogositvany
gyakorldsénak keretében végzett feladat végrehajtdsdhoz szikséges, illetve,

ha:
- az adatkezelés az adatkezeld vagy egy harmadik fél jogos érdekeinek

érvényesitéséhez szikseéges.
Automatizélt dontéshozatal egyedi igyekben, beleértve a profilalkotast

Az érintett magdnszemély jogosult arra, hogy ne terjedjen ki rd az olyan, kizarélag
automatizalt adatkezelésen — profilalkotds is! — alapuld déntés hatdlya, amely ra
nézve joghatdssal jarna vagy 6t hasonldképpen jelentés mértékben érintené. Az
érintett magdanszemély ilyenkor kérheti a kézi, emberi beavatkozdst és dontes

alkotdast.
Az érintett tdjékoztatdsa az adatvédelmi incidensrdl

Ha az adatvédelmi incidens valoszinUsithetéen magas kockdzattal jér a
természetes személyek jogaira és szabadségaira nézve, abban az esetben cz
adatkezeld - indokolatlan késedelem nélkil — tdjékoztatja az érintettet az
adatvédelmi incidensrél (Idsd még a mindenkor hatdlyos Adatvédelmi Incidens
kezelési szabalyzatof).

Feliigyeleti hatésdgndl térténé panasztételhez valé jog

Az érintett magdnszemély jogosult arra, hogy panaszt fegyen a magyar
felugyeleti hatésagnal, ha oz érintett megitélése szerint a rad vonatkozd személyes
adatok kezelése megsérti az Unids Adatvédelmi Rendeletet.

Elérhetéségek:
NAIH — Nemzeti Adatvédelmi és Informdcidszabadsag Hatdsag,
tel: 06 1 391-1400
postacim: 1530 Budapest, Pf. 5., cim: 1125 Budapest, Szilégyi Erzsébet
fasor 22/c,
e-mail: ugyfelszolgalat@naih.hu

A feliigyeleti hatésdggal szembeni hatékony birésdgi jogorvoslathoz valé jog

Minden természetes és jogi személy jogosult a hatékony birésagi jogorvoslatra a
felugyeleti hatdsdg ra vonatkozo, jogilag kdtelezé ereji dontésevel szemben
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Ez a jog akkor is fenndll, ha a felugyeleti hatésag nem foglalkozik a panasszal,
vagy hdrom hénapon belll nem téjékoztatja az érintettet a benyUjtott panasszal
kapcsolatos eljardsi fejleményekrél vagy annak eredményérdl.

Az adatkezeldvel/adatfeldolgozéval szembeni hatékony birésdgi jogorvoslathoz
valo jog

Minden érintett hatékony birdsdgi jogorvoslatra jogosult, ha megitélése szerint a
személyes adatainak @z unidés rendeletnek nem megfeleld kezelése
kdvetkeztében megsértették a jogait. Az birésagi illetékességi szabdlyok szerinti
Torvényszék jogosult az eljérdsra.

2. Az érintett magdnszemély kérelmének benydjtasa

Az érintett magdnszemélynek személy azonositdsa mellett lehetésége van
barmely  dlfala valasztott maodon kérelmet nyujtani be az
adatkezelbhdz/adatfeldolgozohoz, igy:

- személyesen

- postai Uton

- elektronikus levél Utjan
- meghatalmazott utjan
- egyéb modon.

Az érintett magdnszemélynek lehetésége van a jelen szabdlyzat 3. sz
figgelékében mintaként felkinalt kérelmet benyujtani, illetve sajat alakszerGtlendl
megfogalmazott kérelme sem lehet akaddlya a kérelme elbiralasnak.

3. Az érintetti kérelmek elbiralasa

Amennyiben oz adatkezelé/adatfeldolgozé oz érintett kérelme teljesitésenek
akaddlyat nem létjia, Ugy azt 30 naptdri napon beldl teljesiti és errdl értesiti oz
érintettet (4. sz. flggelék minta szerint) . A kérelem teljesitésének maodija lehetdség
szerint (3. sz. figgelékben felsorolt) az érintett dltal igenyelt maod:

- tdjékoztatasi kérelem esetén: e-mail-ben, postai uton, személyesen,

- adatpontositdsi és korlatozési kérelem esetén a tarolt adatra vonatkozo
belsé végrehajtassal,

- adattorliésre vonatkozdéan az adat térlésével,

. adattovabbitas, adathordozds esetén az dtaddssal (CD, DVD ataddsa,
e-mail Utjdn, személyesen)

- tiltakozdsnak helyt adé kérelem esetén a kivant dllapot létrehozasaval.

Amennyiben az adatkezelé/adatfeldolgozé Ggy itéli meg, hogy az érinteft
magdnszemély kérelmének teljesitésére nincs lehetéség, Ugy a kérelem
elutasitasardl és a jogorvoslati jogokrél tdjékoztatia a kérelmezdt.

Adatkezeld/adatfeldolgozéd  jogosult  és  koteles ellendrizni a kérelmezo
személyazonossagdt az adatok bizalmassdga és jogi kdtelezettségek teljiesitése
érdekében. Az azonositds lehetéség szerint az adatmegadds, adatszerzes

modjdhoz kapcsolddik.
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Adatkezelé/adatfeldolgozd oz érintetti  kérelmek  elbirdldsa  sordn
tevékenységéért kdltséget, dijazdast nem szémol fel, de ismételt, megalapozatian,
célszerGtlen kérelmek esetén az Ugyintézésre jogosult a felmerOl6 kdliseg
felszamitasara.

Az érintetti kérelmekrdl a DPO-nak nyivéntartést (5. sz. figgelék szerint) kell
vezetnie.

4. Adatvedelmi eloirdsok

Erintetti kérelem alapjan térténd elidras esetén az adatigénylé személyazonositd
adatai (2. sz. fuggelék szerint) csak annyiban kezelhetdék, amennyiben az azigény
teliesitéséhez - beleérive az esetleges koliségek megfizetését is -
elengedhetetlentl szOkséges. A kérelem fteljesitését, illetéleg a kdliségek
medfizetését kévetben az igényld személyes adatait haladéktalanul 16réini kell,
amennyiben errél mds jogszabdly, kiléndsen a Szamvitelrdl szold 2000. évi C.
torvény masként nem rendelkezik.
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V. ADATVEDELMI INCIDENSKEZELESI SZABALYOK

Adatvédelmi incidens fogalma

Adatvédelmi incidensnek mindstl a biztonsag olyan sérilése, amely a
tovdbbitott, tarolt vagy mds moédon kezelt személyes adatok véleflen vagy
jogellenes megsemmisitését, elvesztéset, megvdltoziatdsat, jogosulatian kbzlését,
az azokhoz vald jogosulatlan hozzaférést vagy a jogosultak szdmdra a
hozzGférhetetlenné férést eredményezi.

Adatvédelmi incidensnek minésUlinek példaul:

- Személyes adatok dokumentumon, hordozhato eszkdzdn, adathordozdn
vagy informatikai rendszeren (pl. levelezéssel) torténd illegdlis tovdbbitasa.

_ lletéktelen hozzdaférések személyes adatokat kezeld informatikai
rendszerhez vagy alkalmazdashoz (pl. jelenlegi vagy volt alkalmazott vétlen
vagy tudatos kézremUkddése dltal, vagy biztonsagi lyuk kihaszndldasaval).

- Személyes adatokat tartalmazéd adatbdzis részének vagy egeszének
sérulése vagy elvesztése.

. Az informatikai rendszer részének vagy egészének haszndlhatatlannd
valasa virus vagy egyéb rosszindulatd szoftver dltal.

- Stb.

Adatvédelmi incidens eljdrdsrendje (PROTOKOLL)

Az adatvédelmi incidens eligrasrendjének folyamatat az 1. sz melléklet
szemlélteft.

1. Adatvédelmi incidens észlelése

Az a dolgozo, aki észlel adatvédelemmel kapcsolatos biztonsdgi sérilést, azonnal
kdteles a kdzvetlen vezetdiét tajékoztatni, szUkség szerint renddrséget értesiten és
a DPO-t értesiteni oz adatvedelem@xvbolcsode.hu e-mail cimen.

2. Adatvédelmi incidens bizonyitékainak a taroldsa

A bejelentéssel egy idében a rendelkezésre allé bizonyitékokat meg kell Grizni.
(pl.: kamerafelvételek, renddrsegi iegyz6konyy, stb.) A kamerafelvételek (tOrvényi
el&irds szerinti hatdridén bellli) és/vagy informatikai rendszeradatok mentése az
informatikai Ozemeltetést ellaté GMK kdtelessége.

3. Adatvédelmi incidens vizsgdlata

Az adatvédelemmel kapcsolatban dsszehivott szakértdi team legaldbb 3 f&6bdl
al. A team tagjait az Egyesitett Bolcsédek igazgatéja jeldli ki. A vizsgalotrdl
jegyzékonyy kész0l, amelyben fel kell tUntetni, hogy személyes adatok biztonsaga
sérilt-e, kik oz érintettek, akiket téjékoztatni kell €s milyen technikai és/vagy
szervezési feladatokat, intézkedéseket kell hozni a veszély elhdritaséra. A
jegyzdkonyv elkészitésével egy idoben kell kidliitani az incidens bejelenté lapot
(2.sz. melléklet), amelyet az intézményvezeté aldiraséval hitelesit, és amely
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alapjén térténik (személyes adatok biztonsagdnak sérilése esetén) a bejelentés
(lasd: adatvédelmi incidens bejelentés fejezet).
4. Adatvédelmi incidens bejelentése

Ha a jegyzékdnyv alapjén sérilt a személyes adatok biztonsaga, akkor a Hatdsag
felé bejelentési kotelezettség dll fenn. A Hatésag felé oz észleléstdl szamitott 72
éradn belll o  bejelentést oz amra  kialokitott  NAIH  felUleten
(http://www.naih.hu/adatvedelmi-incidensbejelent-tendszer.html) (2. sz. melléklet) vagy
papir alapon postdn kell bejelenteni. A bejelentést az igazgatd, illetve az dliala
megbizott dolgozd végzi el.

Ha a személyes adatok sérilését az Egyesitett Bolcsédék, mint adatfeldolgozo
észleli, akkor az adatkezeld felé az észlelést kbvetéen azonnal jelezni kell,
amelyet az Intézményvezeté nevében az Intézményvezetd dltal kijelolt dolgozd
végez el

5. Adatvédelmi incidens érintettieinek értesitése

Az adatvédelmi incidens vizsgdlata soran kell meghatarozni, hogy kik azok az
érintettek, akiket tdjékoztatni kell az incidensrél. Az érintettek tajékoztatasat a
vizsgdlat lezardsa utdn 2 munkanapon belll értesiteni kell. Az adatbiztonsag
sérilése sordn érintett(ek) tdjékoztatdsat az Intézményvezetd dital kijeldlt személy
végzi az adatvédelmi incidens vizsgdlat lezdrdsdt kdvetd 2 munkanapon beldl.

6. Adatvédelmi incidens nyilvéntartésa

Az adatvédelmi incidens bejelentése utdn az incidensrél a bejelentést
nyilvéntartasba kell venni, amely a DPO feladata. A bejelentéshez szUkséges a
kitdltott és Intézményvezetd dalial aldirt incidens bejelentd lap, amelyet a DPO

sz&émara masolatban kell eljuttatni.

Az adatvedelem@xvbolcsode.hu e-mail cimhez az aldbbi személyeket kell
hozzdrendelni, amelynek bedllitésat az informatikai feladatokat ellatdo GMK vegzi:

Intézményvezetd, DPO, GMK alkalmazdsdban 4l rendszergazda.
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ZARO RENDELKEZESEK

Jelen szabdlyzat 2024.10.18. napjan lép érvénybe. Az érvénybelépéssel egy
idében a

B/2/2020 iktatészdmu Munkdltatéi adatkezelési szabalyzat,

a B/08/24/2020 iktatdszadmuU Munkavdilaléi adatbiztonsdgi szabalyzaf,

a B/1/2020 iktatészamu IT Uzemeltetés adatbiztonsdgi szabdlyzat,

a Sz/1 /2020 ktatdszamu Adatvédelmi incidenskezelési szabdlyzaf,

a K/12/2021 iktatdszamu Erintetti kérelmek teljesitésének rendje cimd szab
lyzat,
a Sz/Il./12/2016 Adatkezelési szabdlyzat érvényUket veszitik.

Jelen szabdlyzatba foglaltok a munkavdélalok és egyéb kdzremUkdddk reszére
tarténd megismertetése az adatkezeld Igazgatd feladata és feleléssege. Jelen
szabdlyzat felUlvizsgdlatéért és aktualizalasdért az intézmény igazgatdja felel.

Budapest, 2024. oktdber 17.

lgazgatd
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4. sz. fUggelék (Valaszlevél sablon az erinteti kérlelemhez)
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5. sz. fliggelék (Erintetti kérelmek nyilvantartasa)
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